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Actualizacién afio 2008

Cambio de Formato. Se reorganiza el documento agregandole el aparte “Gestién de la
Seguridad Informatica”. Se revisan, ajustan y actualizan las politicas para el afio 2009.
Asignacion de cddigo al manual. Se realiza revision, ajuste y actualizacion de las politicas
para el afio 2010.

Se agregan politicas de acuerdo a la Norma Internacional ISO 27001. Se realiza revision,
ajuste y actualizacién de las politicas para el afio 2011.

Se armoniza el manual con el panorama general de seguridad informatica, incluyendo
los Planes de Contingencia y el Plan de Continuidad del Negocio. Se actualizan los
nombres de los cargos de quien elabora y revisa el Manual. Se realiza revisidn, ajuste y
actualizacion de las politicas para el afio 2011.

Se incluye el item politicas de uso de las red de COOSALUD

Se incluye dentro del punto 2 “Manejo de Informacidn” el siguiente item, teniendo
presente que el tiempo de implementacién es de 1 afio “Todos los equipos
pertenecientes a COOSALUD deberan estar sujetos al control de Aranda, cualquier
equipo que no cumpla con lo indicado solo podra acceder a internet a través de la red de
invitados y no podra tener acceso a los programas de trabajo.”

Se actualiza el documento

Se incluyeron dentro del punto 2 “Manejo de Informacidn” las siguientes politicas:

®* Queda prohibido el uso de dispositivos de almacenamiento masivo para
escritura de archivos. Se restringe el uso de unidades de CD/DVD regrabable

Se actualiza de acuerdo a la operacién actual

Se actualiza el documento
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Se agreg6 politicas de trabajo en casa (8.16)

y15 e Seactualizo el numeral dispositivo méviles y de proveedores
e Se actualizo el numeral nombre de usuarios y contrasefias respecto a parametros de
SAP.
e Se actualizo el numeral de responsabilidades del usuario.
e Seactualizo el numeral de confidencialidad de la informacién.
14 2021.jun.17 - e Serevisay ajusta el documento
15 2021.jun.24 - e Serevisay ajusta el documento
16 2023.mar.01 - e Serevisay ajusta de acuerdo a la operacion actual
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1. INTRODUCCION

Enfocados en la proteccion de la plataforma tecnolégica de COOSALUD, se ha estructurado el siguiente documento
cuyo objetivo principal es definir una politica de seguridad informatica, en la cual se establezcan las reglas, normas,
controles y procedimientos que regulen la forma en que COOSALUD prevenga, proteja y maneje los riesgos de
seguridad informatica en diversas circunstancias.

Las normas y politicas expuestas en este documento son de estricto cumplimiento, salvo en los casos donde la Alta
Gerencia establezca las excepciones que considere necesarias. Esta normativa sera revisada anualmente y podra ser
actualizada en cualquier momento, siempre y cuando se tengan presentes los estdndares de seguridad de la
informacidn, los cuales seran notificados en forma pertinente a los usuarios de la plataforma tecnolégica de
COOSALUD.

Todo usuario que utilice los servicios que ofrece la red de COOSALUD vy sus sistemas de informacién, debe conocer y
aceptar el reglamento vigente sobre su uso, el desconocimiento del mismo, no exonera de responsabilidad al usuario,
ante cualquier eventualidad que involucre la seguridad de la informacién o de la red institucional.

| 2. DEFINICIONES

Activo: En relacidn con la seguridad de la informacion, se refiere a cualquier informacion o elemento relacionado
con el tratamiento de la misma (sistemas, soportes, edificios, personas...) que tenga valor para la organizacién.
(ISO/IEC 27000).

Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema o a la organizacion.
(1ISO/IEC 27000).

Anailisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel de riesgo. (ISO/IEC 27000).
Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de auditoria y obviamente
para determinar el grado en el que se cumplen los criterios de auditoria. (ISO/IEC 27000).
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Adware: Adware es un software, generalmente no deseado, que facilita el envio de contenido publicitario a un
equipo.

Alarma: Sonido o sefial visual que se activa cuando se produce una condicién de error.

Alerta: Notificacién automatica de un suceso o un error.

Amenaza: Una amenaza informatica es toda circunstancia, evento o persona que tiene el potencial de causar dafio
a un sistema en forma de robo, destruccién, divulgacion, modificacidon de datos o negacidn de servicio (DoS).
Amenaza Externa: Amenaza que se origina fuera de una organizacién.

Amenaza Interna: Amenaza que se origina en una organizacion.

Antispam: Es un producto, herramienta, servicio o mejor practica que detiene el spam o correo no deseado antes
de que se convierta en una molestia para los usuarios.

Antivirus: Es una categoria de software de seguridad que protege un equipo de virus, normalmente a través de la
deteccion en tiempo real y también mediante analisis del sistema, que pone en cuarentena y elimina los virus. El
antivirus debe ser parte de una estrategia de seguridad estandar de multiples niveles.

Areas seguras COOSALUD: 4reas de tecnologia donde se encuentran ubicados los servidores y equipos de red.
Ataques multi-etapas: Es una infeccion que normalmente implica un ataque inicial, seguido por la instalacidon de una
parte adicional de cddigos maliciosos. Un ejemplo es un troyano que descarga e instala adware.

Ataques Web: Es un ataque que se comete contra una aplicacidn cliente y se origina desde un lugar en la Web, ya
sea desde sitios legitimos atacados o sitios maliciosos que han sido creados para atacar intencionalmente a los
usuarios de ésta.

Autenticacion: Garantia de que una parte de una transaccién informatica no es falsa. La autenticacion normalmente
Ileva consigo el uso de una contrasefia, un certificado, un niumero de identificacién personal u otra informacién que
se pueda utilizar para validar la identidad en una red de equipos.

Blacklisting o Lista Negra: Es el proceso de identificacion y bloqueo de programas, correos electrénicos, direcciones
o dominios IP conocidos maliciosos o malévolos.

Bot: Es una computadora individual infectada con malware, la cual forma parte de una red de bots (botnet).
Botnet: Conjunto de equipos bajo el control de un bot maestro, a través de un canal de mando y control. Estos
equipos normalmente se distribuyen a través de Internet y se utilizan para actividades malintencionadas, como el
envio de spam y ataques distribuidos de negacidn de servicio.

Caballo de Troya: Son un tipo de cddigo malicioso que parece ser algo que no es. Una distincion muy importante
entre troyanos y virus reales es que los troyanos no infectan otros archivos y no se propagan automaticamente. Los
caballos de troya tienen cédigos maliciosos que cuando se activan causa pérdida, incluso robo de datos.
Certificado: Los sistemas criptograficos utilizan este archivo como prueba de identidad. Contiene el nombre del
usuario y la clave publica.

Ciberdelito: Es un delito que se comete usando una computadora, red o hardware. La computadora o dispositivo
puede ser el agente, el facilitador o el objeto del delito. El delito puede ocurrir en la computadora o en otros lugares.
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Contraseia: Cadena exclusiva de caracteres que introduce un usuario como cédigo de identificacién para restringir
el acceso a equipos y archivos confidenciales.

Cuarentena: Aislar archivos sospechosos de contener algun virus, de modo que no se pueden abrir ni ejecutar.
Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables.

Encriptacion: La encriptaciéon es un método de cifrado o codificacion de datos para evitar que los usuarios no
autorizados lean o manipulen los datos. Sélo los individuos con acceso a una contrasefia o clave pueden descifrar y
utilizar los datos.

Exploits o Programas intrusos: Los programas intrusos son técnicas que aprovechan las vulnerabilidades del
software y que pueden utilizarse para evadir la seguridad o atacar un equipo en la red.

Firewall: Un firewall es una aplicacién de seguridad disefiada para bloquear las conexiones en determinados puertos
del sistema, independientemente de si el trafico es benigno o maligno. Un firewall deberia formar parte de una
estrategia de seguridad estandar de multiples niveles.

Grooming: Es una nueva forma de acoso y abuso hacia nifios y jovenes que se ha venido popularizando con el auge
de las TIC, principalmente los chats y redes sociales.

Gusanos: Los gusanos son programas maliciosos que se reproducen de un sistema a otro sin usar un archivo anfitrién,
a diferencia de un Virus.

Ingenieria Social: Método utilizado por los atacantes para engafiar a los usuarios informaticos, para que realicen una
accién que normalmente producird consecuencias negativas, como la descarga de malware o la divulgacién de
informacién personal. Los ataques de phishing con frecuencia aprovechan las tacticas de ingenieria social.
Keylogger: Es un tipo de malware diseifado para capturar las pulsaciones, movimientos y clics del teclado y del ratén,
generalmente de forma encubierta, para intentar robar informacidn personal, como las cuentas y contraseiias de las
tarjetas de crédito.

Malware: Es la descripcién general de un programa informatico que tiene efectos no deseados o maliciosos. Incluye
virus, gusanos, troyanos y puertas traseras.

Negacion de servicio (DoS): La negacidn de servicio es un ataque en el que el delincuente intenta deshabilitar los
recursos de una computadora o red para los usuarios. Un ataque distribuido de negacidon de servicio (DDoS) es aquel
en que el atacante aprovecha una red de computadoras distribuidas, como por ejemplo una botnet, para perpetrar
el ataque.

Plataforma Tecnolégica COOSALUD: Comprende todos los equipos de computo, sistemas operativos, software,
medios de almacenamiento, redes, servicios de apoyo, aplicaciones, servidores, servicios de internet, camaras, kit
de audio, dispositivos moviles, equipos de red, kit biometrico, servicio de impresidn y servicio de digitalizacion
Pharming: Método de ataque que tiene como obijetivo redirigir el trafico de un sitio Web a otro sitio falso,
generalmente disefiado para imitar el sitio legitimo. El objetivo es que los usuarios permanezcan ignorantes del re-
direccionamiento e ingresen informacién personal, como la informacién bancaria en linea, en el sitio fraudulento.
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Phishing: Método mas utilizados por delincuentes cibernéticos para estafar y obtener informacion confidencial de
forma fraudulenta como puede ser una contrasefia o informacién detallada sobre tarjetas de crédito u otra
informacidn bancaria de la victima.

Redes punto a punto (P2P): Red virtual distribuida de participantes que hacen que una parte de sus recursos
informaticos estén a disposicion de otros participantes de la red, todo sin necesidad de servidores centralizados. Las
redes puntos a punto son utilizadas para compartir musica, peliculas, juegos y otros archivos. Sin embargo, también
son un mecanismo muy comun para la distribucidn de virus, bots, spyware, adware, troyanos, rootkits, gusanos y
otro tipo de malware.

Riesgo: Posibilidad de que ocurra un evento negativo.

Spam: También conocido como correo basura, el spam es correo electrénico que involucra mensajes casi idénticos
enviados a numerosos destinatarios.

Spyware o Software Espia: El software espia consta de un paquete de software que realiza un seguimiento y envia
informacién confidencial o personal a terceros.

Virus: Programa informatico escrito para alterar la forma como funciona una computadora, sin permiso o
conocimiento del usuario.

Vulnerabilidad: Es un estado viciado en un sistema informatico (o conjunto de sistemas) que afecta las propiedades
de confidencialidad, integridad y disponibilidad de los sistemas.

3. ¢QUE ES SEGURIDAD DE LA INFORMACION?

La seguridad de la informacién es el conjunto de medidas técnicas, operativas, organizativas, y legales que permiten
a las organizaciones resguardar y proteger la informacién buscando mantener la confidencialidad, la disponibilidad
e integridad de la misma.

El concepto de seguridad de la informacién no debe ser confundido con el de seguridad informatica, ya que este
ultimo sdlo se encarga de la seguridad en el medio informatico, pero la informacién puede encontrarse en diferentes
medios o formas, y no solo en medios informaticos.

La seguridad de la informacion se encarga de garantizar la integridad, confidencialidad, disponibilidad de nuestra
informacién.

Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos de informacién. [NTC 5411-
1:2006].

Disponibilidad: Propiedad de que la informacién siempre sea accesible y utilizable por solicitud de una entidad
autorizada. [NTC 5411-1:2006].

Confidencialidad: Propiedad que determina que la informacidn no esté disponible ni sea revelada a individuos
entidades o procesos no autorizados. [NTC5411- 1:2006].
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4. OBIETIVOS

Dar a conocer los lineamientos dispuestos para todos los usuarios, de modo que los procesos de negocios
de COOSALUD se realicen de forma segura y por personal autorizado.

Asegurar que la informacién gestionada a través de la plataforma tecnoldgica, cumpla con los principios de
disponibilidad, autenticidad, integridad, confiabilidad y confidencialidad.

Proteger la plataforma tecnolégica de COOSALUD mediante una politica de seguridad de la informacién que
permita minimizar los riesgos de ocurrencia de una violacidon de la seguridad y detectar oportunamente
intentos de violacion, evitando los impactos adversos que puedan generarse de la misma.

Concientizar a los usuarios finales de la plataforma tecnoldgica de COOSALUD, en el buen uso de los recursos
tecnoldgicos que esta pone a su disposicidén para el desempefio de sus funciones.

5. VIGENCIA

La documentacién presentada como normativa de seguridad entrara en vigencia desde el momento en que ésta sea
aprobada como documento técnico de seguridad informatica por la alta direccion de COOSALUD. Esta normativa
debe ser revisada y actualizada anualmente, o en el momento en que haya la necesidad de realizar cambios
sustanciales en la plataforma tecnoldgica de la COOSALUD.

6. MISION

Establecer las directrices necesarias para el correcto funcionamiento de un sistema de gestion para la seguridad de
la informacion, enmarcando su aplicabilidad en un proceso de desarrollo continuo y actualizable, apegado a los

estanda

res de la 27001 desarrollados para tal fin.

7. ALCANCE

Elabora:

Las politicas de seguridad descritas en el presente documento establecen los lineamientos para proteger,
controlar y mantener la plataforma tecnoldgica de COOSALUD.

Las politicas de seguridad aplican a cualquier activo que hace parte de la Plataforma tecnolégica de
COOSALUD y a todos los usuarios que hagan uso de la misma, entre los cuales se encuentran empleados,
proveedores, socios de negocio o terceros. Estas politicas también cubrirdn cualquier equipo que no sea
propiedad de COOSALUD y requiera conectarse, ingresar o acceder a la Red de Corporativa.

En caso de incumplimiento de esta normativa, COOSALUD se reserva el derecho de veto sobre el personal
gue haya cometido la infraccion, asi como la adopcion de las medidas sancionatorias que se consideren
pertinentes.

Revisa: Aprueba: Pag. 8 de 18

Subdirector de Sistemas Vicepresidente de Innovacion y Representante Legal

Tecnologia

[Fuera De La Intranet Es Copia No Controlada]



Cddigo:

POLITICAS DE SEGURIDAD DE LA INFORMACION

En Pos de tu bienestar

TIC-M-15 Actualizacién: 16 Resp. Operativo: Subdirector de Tecnologia

Fch. Actualizacion: 2023.mar.01 Nivel de Operacion: Nacional

| 8. POLiTICAS

‘ 8.1 CAPACITACION DE USUARIOS

Los usuarios de los servicios de la plataforma tecnolégica de COOSALUD serdn capacitados para que tengan
conocimiento de las politicas de seguridad y manejo de la informacién.

Los usuarios firmaran documento de aceptacién y conocimiento de la politica de seguridad y manejo de la
informacién de COOSALUD.

8.2 CONFIDENCIALIDAD DE LA INFORMACION

Elabora:

La informacion que se maneja en COOSALUD solamente podra ser utilizada con fines empresariales.

Toda persona, ya sea empleado o un tercero que tenga acceso a la informacion de COOSALUD debera
considerar que dicha informacidn, por defecto, es de cardcter confidencial y sin que ello le confiera derecho
alguno de posesidn, titularidad o copia sobre dicha informacion.

Toda relacién laboral o comercial que Coosalud establezca con empleados o terceros debe incluir en el
contrato o en otro documento una clausula de acuerdo de confidencialidad de la informacidn.

El drea de gestién humana en el proceso de contratacidon se encargara de hacer firmar un acuerdo de
confidencialidad con el funcionario.

Todo usuario que tenga acceso a informacion confidencial, deberd protegerla contra revelaciones no
autorizadas o accidentales, modificacion, destrucciéon o mal uso.

Se utilizard el menor nimero de informes en formato papel que contengan informacion confidencial y se
mantendran los mismos en lugar seguro y fuera del alcance de terceros.

Las herramientas y servicios informaticos asignados a cada usuario son para uso limitado a la funcién
empresarial.

La informacion confidencial de terceros que por cualquier circunstancia se conozca por parte de
COOSALUD, debe ser tratada bajo los mismos lineamientos establecidos para el tratamiento de la
informacién confidencial de COOSALUD.

No usar la informacién con el fin de obtener beneficio propio o de terceros.

El acceso fisico a las “dreas seguras” esta permitido sélo para personal autorizado.

Todo trabajo ejecutado en areas seguras, por personal interno o externo, debera realizarse bajo supervisién
del personal de sistemas.

Se acompanara a los visitantes en dreas seguras y se registrard la fecha y hora de su entrada y salida.
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e Esta prohibido dentro de las areas seguras el uso de medios de almacenamiento de informacién tales como
memorias USB, discos duros portables, CD-ROM, DVD-ROM, discos BLU-RAY o cualquier otro dispositivo
magnético, salvo previa autorizacion del drea de tecnologia.

e Esresponsabilidad del drea de Sistemas la supervisién y mantenimiento de los equipos ubicados en las areas
seguras.

e Se prohibe el consumo de alimentos o bebidas en las dreas seguras.

e El acceso a servidores y el uso de equipos de trabajo de la compafia por parte de terceros solo podra
realizarse con la autorizacién del Area de Sistemas.

8.3 CONTROL DE ACCESO A APLICACIONES

e El area de gestién humana debe realizar la solicitud de creaciéon de usuarios de acceso a la plataforma
tecnologica de cada funcionario, especificando las aplicaciones y el perfil.

e El area de sistemas de Coosalud debe crear los usuarios y perfiles, asignando un ID o nombre de usuario y
una contrasefia Unica para cada funcinario interno o externo.

e Elarea de sistemas de Coosalud debe desactivar los usuarios y perfiles, una vez el empleado firma su retiro
(paz y salvo) previa notificacion y autorizacion del area de gestion humana.

e Elarea de sistemas debera mantener registro de cada una de las solicitudes de acceso.

‘ 8.4 USO APROPIADO DE LOS RECURSOS

La plataforma tecnoldgica que COOSALUD pone a disposicidn del personal, esta disponible exclusivamente para el
cumplimiento de las obligaciones laborales y propdsito de la operatividad para la que fue disefiada e implementada.
En relacidn a la plataforma tecnoldgica, , se estableceran reglas de seguridad informatica para evitar lo siguiente:

e Utilizarla para actividades no relacionadas con el propédsito del negocio.

e Utilizarla para acceder a recursos externos con propésitos ilegales o no autorizados.

e Hacer mal uso, reubicar o modificar sin la debida autorizacion, hurtar o dafiarla a propdsito.

e Utilizar equipos y/o aplicaciones que no estén permitidos en COOSALUD.

e Publicar o divulgar contenidos obscenos, discriminatorios, ilegales, fraudulentos, amenazadores, inmorales
u ofensivos, cualquier tipo de virus, dispositivo ldgico, dispositivo fisico u otras amenazas que puedan causar
alteracion o dafo.

e Realizar copias no autorizadas de software de COOSALUD, dentro y fuera de sus instalaciones.
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e Descargar, instalar o compartir algun tipo de software que no esté autorizado por el area de sistemas de
COOSALUD.

e Falsificar y duplicar un producto informatico de COOSALUD.

e (Capturar sin autorizacion la informacién de los accesos de otros usuarios.

e Transgredir o burlar los controles de acceso u otros mecanismos de seguridad implementados en
COOSALUD.

e Violar cualquier ley o regulacién nacional o internacional respecto al uso de sistemas de informacién.

8.5 PROTECCION FRENTE A VIRUS Y AMENAZAS SIMILARES

La seguridad de la infraestructura de hardware y software de Coosalud se describe en el documento “TIC-M-16
MANUAL DE INFRAESTRUCTURA Y SEGURIDAD DE TICS”.

e Se mantendran los sistemas al dia con las ultimas actualizaciones de seguridad disponibles.

e El software antivirus se deberd instalar, mantener siempre habilitado y actualizado en todos los servidores y
equipos de cdmputo para reducir el riesgo operacional asociado con los virus u otro software malicioso.

e Todos los equipos y servidores de oficinas o centros de datos, sus redes estaran protegidas con Firewall para
tener seguridad periferica.

8.6 INTERCAMBIO DE INFORMACION

e Los usuarios no deben ocultar o manipular su identidad bajo ninguna circunstancia.

e La distribucion de informacidon ya sea en formato digital o papel se realizard mediante herramientas
facilitadas por COOSALUD para las funciones del cargo. COOSALUD se reserva, en funcién del riesgo
identificado, la implementacién de medidas de control e inspeccidn sobre estas herramientas.

e Se estableceran reglas de seguridad informatica para evitar lo siguiente:

o Transmisidon o recepcién de material protegido por Copyright o cualquier otra ley de propiedad
intelectual.

o Transmisidn o recepcion de archivos que infrinjan la Ley de Proteccién de Datos de Caracter Personal
o directrices de COOSALUD.
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o Uso de dispositivos de almacenamiento externos (USB, CDs, DVDs, entre otros) sin previa
autorizacion del drea de sistemas. (Crear documento de exclusiones)

o Todas las actividades que puedan dafiar la buena reputacion e imagen de la COOSALUD.

o Compartir recursos (Carpetas, Archivos, etc.) con permiso de control total a los roles y perfiles. Al
compartir recursos se debe configurar usuario(s) y permisos especificos (Lectura o Escritura).

8.7 USO DEL CORREO ELECTRONICO

Se considerara al correo electrénico como una herramienta mds de trabajo provista al empleado con el fin
de ser utilizada para propésitos laborales.

El drea de sistemas estd en la facultad de implementar sistemas de control destinados a velar por la
proteccién y el buen uso de este recurso.

El sistema de correo electronico de COOSALUD no deberd ser usado para enviar mensajes fraudulentos,
obscenos, amenazadores, publicitarios, piramidales u otro tipo de comunicados similares.

Las cuentas de correo son personales e intransferibles. El propietario de la cuenta es el Unico responsable
de la privacidad de la clave de acceso a su cuenta, cualquier accion efectuada desde ésta cuenta sera
atribuida a dicho propietario. Salvo el caso cuando sea autorizado por el drea de gestién humana.

La apertura de archivos adjuntos debe hacerse siempre y cuando se conozca con claridad el remitente y el
asunto. Es responsabilidad del usuario el cuidado de ejecutar archivos de fuentes desconocidas, o ciertos
archivos como fotos o imagenes reenviadas via email.

Los usuarios de los correos electrénicos institucionales que adjunten documentos que no son propios
deberan citar siempre la fuente de origen con la finalidad de respetar los derechos de propiedad intelectual.
La Presidencia de COOSALUD, con el apoyo del drea de sistemas, se reserva el derecho de monitorear las
cuentas que presenten un comportamiento sospechoso para su seguridad.

La creacidn de los correos electrénicos institucionales es responsabilidad del area de sistemas de COOSALUD,
qguien define los nombres, estructura y plataforma que se utilizara.

8.8 CONECTIVIDAD A INTERNET

Elabora:

Los usuarios no deben ingresar a sitios en Internet que no sirvan como soporte al cumplimiento de su trabajo
diario.

El acceso a Internet desde la red corporativa se restringe por medio de dispositivos y reglas de control
incorporado en la misma.
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e La utilizacidn de otros medios de conexidn a Internet diferentes a los asignados por COOSALUD deberan ser
autorizados por el drea de sistemas.

e Los usuarios no deberdn usar el nombre, simbolo o logotipo de COOSALUD en ningln elemento de Internet
no justificado o autorizado por actividades estrictamente laborales.

e Se estableceran reglas informaticas para evitar la descargar programas, juegos, archivos multimedia o
cualquier informacién de Internet que no esté relacionada con actividades laborales.

e Losusuarios no podran utilizar cualquier software o dispositivo tecnoldgico, para violar u omitir la seguridad.

8.9 RESPONSABILIDADES DE USUARIOS

e (Cadausuario es responsable de su Nombre de Usuario (Login) y contrasefia, el cual es asignado para el acceso
a la plataforma tecnoldgica de COOSALUD, por lo que es imprescindible que este sea Unicamente conocido
por el propio usuario, no debera revelarse al resto del personal.

e Los archivos del usuario deberan ser guardados en la carpeta definida para sincronizar con ONEDRIVE, para
gue se pueda realizar backups automaticos de dicha informacién.

e Todo funcionario al finalizar su jornada laboral, deberd apagar los recursos tecnoldgicos que utilizé durante
la misma.

e Los usuarios deberdn seguir las siguientes directivas en relacidn a la gestion de las contrasefias:

o Pedir el cambio de la contrasefia siempre que exista un posible indicio de compromiso del sistema o
de las contrasefias.

o Seleccionar contrasefias de calidad, cumpliendo las caracteristicas descritas en la politica de
Nombres de usuario y contrasefias que se presenta en este documento.

o Cambiar las contrasefias cada vez que el sistema se lo solicite y evitar reutilizar o reciclar viejas
contrasefias.

o Cambiar las contrasefias temporales en el primer inicio de sesion (“login”).

o Evitar incluir contraseiias en los procesos automatizados de inicio de sesidn, por ejemplo, aquellas
almacenadas en una tecla de funcién, macro o cache del navegador.

o Notificar cualquier incidente de seguridad relacionado con sus contrasefias como pérdida, robo o
indicio de pérdida de confidencialidad.

o Los usuarios deberan velar por que los equipos queden protegidos cuando vayan a quedar
desatendidos. Bloquear la pantalla cuando se ausenten del puesto de trabajo.

o El parametro login/fails en SAP se configura en 2, lo cual se bloquea automaticamente el acceso al
SAP despues de 2 intentos fallidos de la contrasefia.

o El parametro rdisp/gui_auto_logout de SAP se configura en 1790 segundos, lo cual se bloquea el
acceso al SAP por inactividad en la sesion por 1790 segundos.
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8.10 NOMBRES DE USUARIOS Y CONTRASENAS

e El personal que accede a la plataforma tecnoldgica de COOSALUD, es responsable de asegurar que ésta sea
para el propésito para el cual fue creada e implementada.
e Paraingresar a la plataforma tecnoldgica de COOSALUD, el usuario debe disponer de un acceso autorizado
(Nombre de usuario y contrasefia), sobre el que deben seguir los siguientes procedimientos de actuacion:
o Losusuarios tendrdn acceso autorizado Unicamente a aquellos datos y recursos que precisen para el
desarrollo de sus funciones.
o La contrasefia debe cumplir la siguiente directiva:
v longitud minima de la contrasefia debera ser de 8 caracteres.
v" No contener el nombre de cuenta del usuario o partes del nombre completo del usuario
en mas de dos caracteres consecutivos.
v Incluir caracteres de tres de las siguientes categorias:
+» Mayusculas (delaAalaZ)
Minusculas (delaaalaz)
Digitos de base 10 (del 0 al 9)
v Caracteres no alfanuméricos (ipor ejemplo, |, S, #, %)

R/
0.0
R/
0.0

\

No repetir ninguna de las 5 contrasefias anteriores.

v' Como recomendacidn, la contrasefia no debe hacer referencia a ninglin concepto, objeto
o idea reconocible. Por tanto, se debe evitar utilizar en las contrasenas fechas
significativas, dias de la semana, meses del afio, nombres de personas, teléfonos, etc.

v" No utilizar la misma contrasefia para propdsitos profesionales y no profesionales.

En el primer inicio de sesidn, el usuario esta obligado a cambiar la contrasefia asignada.
En el caso que el sistema no lo solicite automaticamente, el usuario debe cambiar su contrasefia
como minimo una vez cada 60 dias.

o Los usuarios no deben revelar bajo ninglin concepto su contrasefia a otra persona ni mantenerla
por escrito a la vista, ni al alcance de terceros.

o Siun usuario tiene sospechas de que su nombre de usuario esta siendo utilizado por otra persona,
debe proceder al cambio de su contrasefia y notificar al drea de sistemas.

o Cadausuario es responsable de su Nombre de Usuario (Login) y contraseiia, el cual es asignado para
el acceso a la plataforma tecnoldgica de COOSALUD, por lo que es imprescindible que este sea

Elabora: Revisa: Aprueba: Pag. 14 de 18

Subdirector de Sistemas Vicepresidente de Innovacion y Representante Legal
Tecnologia

[Fuera De La Intranet Es Copia No Controlada]




POLITICAS DE SEGURIDAD DE LA INFORMACION
En Pos de tu bienestar
Cddigo: TIC-M-15 Actualizacién: 16 Resp. Operativo: Subdirector de Tecnologia

Fch. Actualizacion: 2023.mar.01 Nivel de Operacion: Nacional

Unicamente conocido por el propio usuario, excepto que sea autorizado por Gestion Humana o la
Gerencia de la Sucursal cuando el usuario no esta activo en sus funciones indicando a quien se le da
acceso y por cuanto tiempo a través de un correo electrénico al subdirector de sistemas.

o El parametro login/min_password_specials se configura en 1, lo cual exige que la contrasefia tenga
al menos 1 cardacter especial.

o El parametro login/min_password_digits se configura en 1, lo cual exige que la contrasefia tenga al
menos 1 caracter numerico.

8.11 PUESTO DE TRABAJO LIMPIO

Se establecen las siguientes politicas de puesto de trabajo limpio con el fin de reducir los riesgos de acceso no
autorizado, pérdida y dafio de la informacién:

e Almacenar bajo llave, cuando corresponda, los documentos en papel y los medios informaticos cuando no
estdn siendo utilizados, especialmente fuera del horario de trabajo.

e No dejar informaciéon confidencial expuesta en la pantalla de los equipos.

e Proteger los puntos de recepcidon y envio de informacién (correo postal, maquinas de scanner, fax,
fotocopiadoras e impresoras).

e La reproduccién o envio de informacién con este tipo de dispositivos, queda bajo la responsabilidad del
usuario.

e Al imprimir una informacidn confidencial se debe resguardar.

8.12 EQUIPOS DE USUARIOS

Sobre el equipamiento informatico asociado al puesto del personal se estableceran las siguientes politicas:
e Todos los recursos informaticos con acceso a la informacion de COOSALUD estaran controlados por la
compainiia. Los recursos externos deberdn contar con la debida autorizacidn del area de sistemas.

e Se prohibe la captura de traficos de red por parte de los usuarios, salvo que se estén llevando a cabo tareas
de monitoreo expresamente autorizadas por el area de sistemas.

e El usuario no podra retirar de las instalaciones de COOSALUD, cualquier equipo tecnolégico sin la debida
autorizacion del area de sistemas.

e Ningln usuario podrd manipular, sustraer y modificar las configuraciones de los equipos de cémputo.
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8.13 SOFTWARE

Todo el personal que accede a la plataforma tecnolégica de COOSALUD debe utilizar Unicamente las
versiones de software facilitadas y vigentes aprobadas por el drea de sistemas.

Se prohibe borrar o eliminar cualquiera de los programas instalados, sin la debida autorizacién del area de
sistemas.

8.14 ACCESO A LARED

Elabora:

Las conexiones externas a la red se realizardn requiriendo la autenticacion previa del usuario mediante la
utilizacion de redes privadas virtuales VPN o lineas dedicadas.
No se deberd conectar a ninguno de los recursos de COOSALUD equipos de comunicaciones (tarjetas,
maodems, switche, router, AP, repetidor, etc.) que posibiliten conexiones alternativas no controladas a la red
corporativa.
Nadie debera conectarse a la plataforma tecnoldgica a través de otros medios que no sean los definidos por
el area de sistemas.
La conexion a la plataforma tecnolégica por parte de los empleados de la organizacién solo podra realizarse
a través del equipo que le ha sido asignado por el area de sistemas. En caso de requerir acceso en un equipo
ajeno a la compaifiia, se debera conectar a la red de invitados.
Se prohiben los cambios en cualquier configuracién de recursos de red por parte de cualquier empleado que
puedan causar inestabilidad en el acceso a la plataforma tecnologica.
En cualquier momento se podra monitorear el uso de servicios de red a un empleado para establecer si los
recursos se estdn usando de manera adecuada.
Los empleados no podrdn utilizar los servicios de red para actividades que no estén relacionadas con las
obligaciones laborales. Esta prohibido el uso de los servicios de red para activar y utilizar clientes p2p,
conexién a enjambres de datos ajenos a la compafiia como servidores de Torrent, redes de blockchain,
mineria de datos, entre otros.
Estad prohibido el uso de sistemas operativos disefiados para actividades que atenten contra la seguridad
informatica.
Estd prohibido las siguientes acciones:
o Acceso, uso, puesta a prueba, exploracidén o escucha no autorizada de la plataforma tecnologica de
COOSALUD.
o Bombardeo de correo (uso de mail bombers), inundaciéon de tréafico (TCP Syn Flooding), intentos de
denegacidon de servicio y/o difusidn de virus o cualquier otro tipo de software malicioso que se
ejecuten o afecten la plataforma tecnologica de COOSALUD.
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o Realizar cualquier tipo de suplantacion mediante informacidn falsa a nivel de direcciones MAC,
encabezados IP o TCP, y/o encabezados a nivel de datos de protocolos de aplicacion.

o Activacidn, sin previa autorizacién, de programas que consuman de manera no controlada tiempo
de procesamiento en servidores y equipos institucionales.

8.15 DISPOSITIVOS MOVIL Y DE PROVEEDORES

En el caso de que algun usuario tenga configurado en sus dispositivos méviles (Smartphone, Tablets) aplicaciones
gue tengan acceso a la informacion de la empresa como el correo electrénico corporativo, programas para compartir
archivos como One Drive, debera seguir las siguientes recomendaciones:

Es responsabilidad del usuario hacer buen uso del dispositivo mévil, el usuario debe asegurar la informacion
gue enviard a través de canales inaldambricos y abstenerse de utilizar estos recursos para enviar informacién
confidencial o critica que pueda poner en riesgo los activos de informacidn de la compaiiia.

Activar mecanismos de bloqueo de teléfono automaticamente, después de un periodo de tiempo, para evitar
realizar acciones accidentales por presionar teclado o transferencia de informacién tactil.

Evitar acceder a conexiones WI-FI no cifradas, pues el transito de informacion en esos casos no esta
asegurado y puede ser accesible a terceros.

No responder mensajes de dudosa procedencia que hacen referencia a haber ganado premios de concursos
desconocidos o que incitan a hacer llamadas a numeros telefénicos sospechosos.

Evitar utilizar el dispositivo en zonas peligrosas como el transporte publico, la calle o centros comerciales,
pues se hace atractivo para robos.

Evite abrir correos electrénicos de dudosa procedencia en el dispositivo y descargar archivos adjuntos que
no esté esperando.

No dejar el bluetooth encendido si no se esta usando.

8.16 POLITICA DE TRABAJO EN CASA

La conexién remota a la red de area local de Coosalud debe realizarse a través de una conexiéon VPN segura
suministrada por la entidad, la cual debe ser aprobada, configurada y auditada, por el Area de TICs.

Los perfiles de acceso remoto de la VPN a los sistemas informaticos y activos de informacién de la Entidad,
se autorizan de acuerdo a las necesidades especificas del drea solicitante. Sin embargo el drea de tecnologia
debe evaluar de acuerdo al principio del menor privilegio la limitacion de los accesos.

Se recomienda que mientras se haga uso de VPN desde un equipo personal, éste tenga instalado y
actualizado el antivirus y que el sistema operativo cuente con las actualizaciones de seguridad.
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e El area de Tecnologia proporcionara el acceso a herramientas colaborativas de tipo corporativo tales como
chat persistente y videoconferencia; para que los empleados puedan comunicarse entre si. Estas
herramientas sirven como medio de confirmaciéon directo ante solicitudes que ingresen por correo
electrdnico catalogadas con caracter de urgencia y que induzcan a la ejecucidn de tareas sensibles tales
como una transferencia inmediata de fondos.

8.17 POLITICA DE BACKUP

e Toda informacién critica de Coosalud EPS almacenada dentro de la infraestructura tecnoldgica, se le debe
hacer backup con la frecuencia necesaria soportada por el procedimiento TIC-P-16 GESTION DE BACKUPS.

e Se deben hacer pruebas periddicas de restauracién para garantizar el buen estado de la informacidn
almacenada.
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