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1 OBIJETIVO

Proporcionar a los miembros de la Auditoria Interna de Coosalud EPS S.A. una metodologia de consulta y aplicacién
qgue describa las principales normas, procesos y procedimientos para la practica de las actividades de auditoria
interna.

Especificamente, este manual busca el logro de los siguientes objetivos:

=  Documentar una metodologia para la practica de la auditoria interna que ayude a la Auditoria Interna de
Coosalud EPS S.A. al aseguramiento independiente y objetivo de la efectividad del gobierno corporativo, la
gestion de riesgos y el control interno bajo las practicas internacionales de auditoria interna.

= Establecer un método de trabajo estandar para el desarrollo de las actividades de la Auditoria Interna.

= Formalizar los procesos de comunicacion eficaz y efectiva con los duefios de los procesos, la Administracion y
el Comité de Contraloria Interna.

= Propender porque las auditorias internas se desarrollen con calidad, mediante una adecuada planificacién y
programacion de las actividades, la aplicacién de procedimientos para la obtencion y andlisis de las evidencias,
asi como para la comunicacion de los resultados y la eficiente administracion y asignacidn de recursos.

= Contribuir al posicionamiento de la Auditoria Interna como una instancia de aseguramiento y consulta que
genere valor a Coosalud EPS S.A.

2 REQUISITOS LEGALES

El presente Manual de Funcién de Auditoria Interna de Coosalud EPS, se rige por el marco normativo establecido
en las normas internacionales para el ejercicio profesional de la Auditoria Interna asi:
= Normas sobre atributos (1000 al 1322)
= Normas sobre desempefio (2000 al 2600) emitidas por el Instituto de Auditores Internos (lIA - The Institute
of Internal Auditors)
= Circular 007 de 2017 de la Superintendencia Nacional de Salud - Instrucciones Generales para la
implementacion de mejores practicas Organizacionales.
= (Cddigo de conducta y buen gobierno de Coosalud EPS S.A.
= Circular 004 de 2018 de las Superintendencia Nacional de Salud - Instrucciones generales relativas al cddigo
de conducta y buen gobierno organizacional, el Sistema Integrado de Gestién de Riesgos y a sus subsistemas
de administracion de riesgos
e Estatuto de Auditoria Interna de Coosalud EPS S.A.

3  DEFINICIONES

Alta Gerencia: Personas del mas alto nivel jerarquico en el drea administrativa (denominados administradores) u
organizacional de la entidad. La Junta Directiva la hace responsable del giro ordinario del negocio de la entidad y la
encarga de idear, ejecutar y controlar los objetivos y estrategias de la misma. También se incluye en la Alta Gerencia
el Auditor interno.
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Arquitectura de Control: Concepto integral que agrupa todo lo relacionado con el ambiente de control, gestidn de
riesgos, sistemas de control interno, informacién, comunicacién y monitoreo. Permite a la entidad contar con una
estructura, unas politicas y unos procedimientos ejercidos por toda la organizacién (desde la Junta Directiva y la
Alta Gerencia, hasta los propios empleados), los cuales pueden proveer una seguridad razonable en relacién con el
logro de los objetivos de la empresa.

Asamblea General: Reunién colectiva de los miembros del Maximo Organo Social, que puede darse de manera
ordinaria o extraordinaria, segun lo establece el Cédigo de Comercio o la norma que regule cada tipo especial de
entidad y los estatutos de la entidad.

Conflicto de interés: Se considera que existe un conflicto de interés cuando por una situacion de control, influencia
directa o indirecta entre entidades, personas naturales o juridicas; se realicen operaciones, transacciones,
decisiones, traslado de recursos, situaciones de ventaja, mejoramiento en la posicién de mercado, competencia
desleal, desviaciones de recursos de seguridad social, o cualquier situacién de hecho o de derecho que desequilibre
el buen funcionamiento financiero, comercial o de materializacién del riesgo al interior del sector. Estos
desequilibrios tienen su fundamento en un "interés privado" que motiva a actuar en contravia de sus obligaciones
y puede generar un beneficio personal, comercial o econémico para la parte que incurre en estas conductas.

Directores: Son los miembros de la Junta Directiva u drganos equivalentes segun la figura juridica de que se trate.

Empresas off-shore: Empresas creadas en centros financieros con un nivel impositivo muy bajo. También conocidas
como "paraisos fiscales".

Grupos de interés: Todas aquellas personas que, por su vinculacidn con la entidad, tienen interés en esta, a saber:
el publico en general, miembros del Maximo Organo Social, empleados, proveedores de bienes y servicios, afiliados,
clientes, usuarios, autoridades econdmicas y tributarias, autoridades de regulacidn, inspeccidn, vigilancia y control,
y otros actores identificados como grupos de interés por la entidad, si los llegase a tener.

Grupo Empresarial: Se entiende como la conformacién de grupo empresarial de acuerdo al articulo 28 de la Ley 222
de 1995, siempre que las categorias de matriz, filial y subsidiaria a las que hace referencia el Cédigo de Comercio
para establecer el vinculo de subordinacion, incluyan a sociedades civiles como las entidades sin danimo de lucro,
asociaciones mutuales, cooperativas y otras entidades propias del sector de la salud.

Hallazgo material: Un hecho econdmico es material cuando, debido a su naturaleza o cuantia, su conocimiento o
desconocimiento, teniendo en cuenta las circunstancias de su entorno, puede alterar significativamente las
decisiones econdmicas de los usuarios de la informacién. Al preparar estados financieros, la materialidad se debe
determinar en relacidn con el activo total, el pasivo total, el pasivo corriente, el capital de trabajo, el patrimonio o
los resultados del ejercicio, segln corresponda.

Independiente: Se entiende por independiente, aquella persona que en ningun caso sea:
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- Empleado o directivo de la EPS, la EMP o el SAP o de alguna de sus filiales, subsidiarias o controlantes, incluyendo
aquellas personas que hubieren tenido tal calidad durante el afio inmediatamente anterior a la designacién, salvo
que se trate de la reeleccién de una persona independiente.

- Miembros del Maximo Organo Social que directamente o en virtud de convenio dirijan, orienten o controlen la
mayoria de los derechos de voto de la entidad o que determinen la composicion mayoritaria de los érganos de
administracion, de direccion o de control de la misma.

- Socio o empleado de asociaciones o sociedades que presten servicios de asesoria o consultoria a la EPS, la EMP o
el SAP o a las entidades que pertenezcan al mismo Grupo Empresarial del cual forme parte esta, cuando los ingresos
por dicho concepto representen para aquellos, el veinte por ciento (20%) o mas de sus ingresos operacionales.

- Empleado o directivo de una fundacién, asociacién o sociedad que reciba donativos importantes de la EPS, la EMP
o el SAP. Se consideran donativos importantes aquellos que representen mas del veinte por ciento (20%) del total
de donativos recibidos por la respectiva institucion.

- Administrador de una entidad en cuya Junta Directiva participe un Representante Legal (Principal o Suplente) de
la EPS, la EMP o el SAP.

- Persona natural que reciba directamente de la EPS, la EMP o el SAP alguna remuneracion diferente a los honorarios
como miembro de la Junta Directiva, del Comité de Contraloria Interna o de cualquier otro Comité creado por la
Junta Directiva

Junta Directiva: Es el maximo érgano colegiado encargado de la direccidn de la entidad. Sus miembros se conocen
como Directores. Lo aqui dispuesto para la Junta Directiva y sus Directores se entiende dicho para el Consejo de
Administracion de las cooperativas y sus consejeros, respectivamente. Para efectos de la presente Circular, en
cuanto a las cajas de compensacidn familiar, las disposiciones sobre las Juntas Directivas aplican para los Comités
de Direccidn de EPS. Tal denominacidn puede variar segun la figura juridica de la que se trate.

Matriz: Sociedad que ostenta el control o el poder de decisidén sobre otra u otras llamadas filiales (si se trata de un
control directo) o subsidiaria (si es por intermedio de sus propias subordinadas). Ver articulo 260 y siguientes del
Cdédigo de Comercio, el Capitulo V de la Ley 222 de 1995 y demads normas que lo modifiquen o adicionen.

Maximo Organo Social: Es el maximo érgano de gobierno de la entidad. Es la Asamblea General o quien haga sus
veces y puede variar su denominacion segun la figura juridica de la que se trate. Para esta Circular se llamardn
"miembros del Maximo érgano Social" o "miembros" al accionista, en el caso de una sociedad comercial por
acciones, al socio en las sociedades comerciales con cuotas o partes de interés, al miembro en una mutual, al
cooperado en una cooperativa, al afiliado en caso de una caja de compensacidn familiar que cuenta con
autorizaciéon para operar programas de salud, o por cualquier denominacion que se adopte de acuerdo a la
naturaleza juridica de la respectiva entidad.

Su principal funcion es velar por el cumplimiento de los objetivos misionales de la entidad, mediante la realizacidn
de Asambleas, que pueden darse de manera ordinaria o extraordinaria, segun lo establece el Cédigo de Comercio
o la norma que regule cada tipo especial de entidad y los estatutos de la entidad.

Miembro Minoritario: Aquel miembro del Maximo Organo Social que por su reducida participacién en el capital
social o en la propiedad de la entidad no tiene capacidad de controlar directa o indirectamente a la entidad ni de
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influir en la toma de decisiones, o aquel definido como tal de acuerdo con los estatutos de la entidad o de las
normas vigentes,

Miembro Significativo: Aquel miembro del Maximo Organo Social que por si solo o en virtud de acuerdo con otros
miembros, es titular de derechos de voto que igualan o superan un determinado limite (fijado en el 5% del total de
derechos de voto) y cuya participacidn tenga una finalidad estable.

Miembros: También referenciado como miembros del Maximo Organo Social. Este término es utilizado en la
presente Circular con el fin de identificar al accionista, en caso de una sociedad comercial por acciones, al socio en
las sociedades comerciales con cuotas o partes de interés, al miembro en una mutual, al cooperado en una
cooperativa, al afiliado en caso de una caja de compensacién familiar que cuenta con autorizacién para operar
programas de salud, o a cualquier denominacién que se adopte de acuerdo a la naturaleza juridica de la respectiva
entidad.

Partes Vinculadas: Siguiendo la Norma internacional de Contabilidad (NIC) No 24:
"Una parte se considera vinculada con la entidad si dicha parte:

(a) directa, o indirectamente a través de uno o mas intermediarios:
(i) controla a, es controlada por, o estd bajo control comun con, la entidad (esto incluye dominantes,
dependientes y otras dependientes de la misma dominante);
(i) tiene una participacion en la entidad que le otorga influencia significativa sobre la misma; o
(iii) tiene control conjunto sobre la entidad;
(b) es una asociada (segun se define en la NIC 28 Inversiones en Entidades Asociadas) de la entidad;
(c) es un negocio conjunto, donde la entidad es uno de los participes (véase la NIC 31 Intereses en Negocios
Conjuntos):
(d) es personal clave de la direccién de la entidad o de su dominante;
(e) es un familiar cercano de una persona que se encuentre en los supuestos (a) o (d);
(f) es una entidad sobre la cual alguna de las personas que se encuentra en los supuestos (d) o (e) ejerce control,
control conjunto o influencia significativa, o bien cuenta, directa o indirectamente, con un importante poder de
voto; o
(g) es un plan de prestaciones post-empleo para los trabajadores, ya sean de la propia entidad o de alguna otra que
sea parte vinculada de esta."

Participacion significativa: Se considerard participacion significativa en una entidad, aquella equivalente al cinco por
ciento (5%) o mas del capital o de las acciones en circulaciéon, seguiin su naturaleza juridica.

Presidente Ejecutivo: Posicion individual dentro de la entidad que responde ante la Junta Directiva. El Presidente
Ejecutivo es el maximo responsable del Giro Ordinario de la entidad y a él reportan de forma directa la mayoria de
los miembros de la Alta Gerencia. Quien actla como Representante Legal Principal o Titular de la sociedad. Tal
denominacion puede variar segun la figura juridica de la que se trate.

Propuesta de Acuerdo: Texto preparado por la Junta Directiva que acompafia a cada uno de los puntos incluidos en
la Agenda de la Asamblea General. La Propuesta de Acuerdo describe literalmente la cuestién que la Junta Directiva
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somete a la votacion de los miembros del Maximo Organo Social y puede incluir una sugerencia de la Junta Directiva
a los miembros sobre el sentido de voto.

Sistema de Control Interno (SCI): Conjunto de principios, procedimientos y mecanismos de verificacidn y evaluacion
establecidos por la Junta Directiva u drgano equivalente, la Alta Gerencia y demds funcionarios de una entidad
aseguradora del sistema de salud colombiano, para proporcionar un grado de seguridad razonable en cuanto a la
consecucion de los siguientes objetivos: (i) La efectividad, la seguridad y la eficiencia de las operaciones, (ii) La
confiabilidad y la transparencia de la informacion de salud y financiera, (iii) El cumplimiento de las leyes y normas
gue sean aplicables a la entidad, (iv) El salvaguardar los recursos de la entidad, y, (v) El seguimiento y verificacion
de lo relacionado con las normas vigentes en materia de garantia de la calidad.

El Sistema de Control Interno se fundamenta principalmente en las definiciones, principios y metodologias del COSO
(Committee of Sponsoring Organizations of the Treadway Commission), en particular de COSO |, COSO Il'y COSO llI,
los cuales son complementarios.

Usuario: Es toda persona natural a la que la entidad le garantiza el acceso a servicios de salud mediante el
aseguramiento.

4. LA AUDITORIA INTERNA

4.1. DEFINICION DE LA AUDITORIA

El Instituto de Auditores Internos de los Estados Unidos define la auditoria interna como “La Auditoria Interna es
una actividad independiente y objetiva de aseguramiento y consulta, concebida para agregar valor y mejorar las
operaciones de una organizacidon. Ayuda a una organizacién a cumplir sus objetivos aportando un enfoque
sistematico y disciplinado para evaluar y mejorar la eficacia de los procesos de gestidon de riesgos, control y
gobierno.”.

La auditoria interna surge con posterioridad a la auditoria externa por la necesidad de mantener un control
permanente y mas eficaz dentro de la empresa y de hacer mas rapida y eficaz la funcién del auditor externo.
Generalmente, la auditoria interna clasica se ha venido ocupando fundamentalmente del Sistema de Control
Interno, es decir, del conjunto de medidas, politicas y procedimientos establecidos en las empresas para proteger
el activo, minimizar las posibilidades de fraude, incrementar la eficiencia operativa y optimizar la calidad de la
informacién econdmico-financiera. Se ha centrado en el terreno administrativo, contable y financiero.

La necesidad de la auditoria interna se pone de manifiesto en una empresa a medida que ésta aumenta en volumen,
extension geografica y complejidad y hace imposible el control directo de las operaciones por parte de la direccion.
Con anterioridad, el control lo ejercia directamente la direccién de la empresa por medio de un permanente
contacto con sus mandos intermedios, y hasta con los empleados de la empresa. En la gran empresa moderna esta
peculiar forma de ejercer el control ya no es posible hoy dia, y de ahi la emergencia de la Ilamada auditoria interna.
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La Auditoria Interna debe funcionar como una actividad concebida para agregar valor y mejorar las operaciones de
una organizacion, asi como contribuir al cumplimiento de sus objetivos y metas; aportando un enfoque sistematico
y disciplinado para evaluar y mejorar la eficacia de los procesos de gestidn de riesgos, control y direccidn.

El objetivo de la Auditoria interna es asistir a los miembros de la organizacién, descargandoles de sus
responsabilidades de forma efectiva. Con este fin les proporciona analisis, valoraciones, recomendaciones, consejos
e informacion concerniente a las actividades revisadas. Incluye la promocién del control efectivo a un costo
razonable.

La Auditoria Interna tiene la misién de mejorar y proteger el valor de la organizacién proporcionando
aseguramiento, visién y asesoramiento objetivo basado en riesgos.

La nueva auditoria ya no comprende sélo los controles tradicionales, sino que en la busqueda de proteger los activos
de la organizacion audita el cumplimiento de normativas (sean estas internas o externas), politicas, directrices y
principios fundamentales de gestion moderna de empresas, su funcidn en todo caso es la de verificar la existencia
de dichos controles y los mismos sean correctamente llevados a cabo. En el caso de los procesos administrativos y
productivos debera contarse con auditores capacitados debidamente en dichas dreas y sus informes tendran un
enfoque netamente de asesoramiento.

Ahora bien, de acuerdo con otra definicion, la auditoria es una actividad que tiene por objetivo fundamental
examinar y evaluar la adecuada y eficaz aplicacion de los sistemas de control interno, velando por la preservacion
de la integridad del patrimonio de una entidad y la eficiencia de su gestién econdmica, proponiendo a la direccién
las acciones correctivas pertinentes.

Las auditorias internas, denominadas en algunos casos auditorias de primera parte, se realizan por, o en nombre
de, la propia organizacién para la revisién por la direccién y otros fines internos, y puede constituir la base para la
declaracion de conformidad de una organizacion.

Las auditorias externas incluyen lo que se denomina generalmente auditorias de segunda y tercera parte. Las
auditorias de segunda parte se llevan a cabo por partes que tienen un interés en la organizacion, tal como los
clientes, o por otras personas en su nombre. Las auditorias de tercera parte se llevan a cabo por organizaciones
auditoras Independientes y externas, tales como las que proporcionan la certificacion/registro de conformidad con
las Normas ISO 9001 o ISO 14001.

4.2. PRINCIPIOS DE LA AUDITORIA

De acuerdo con lo establecido en los principios para la profesidn y practica de la Auditoria Interna, declarados por
el Instituto de Auditores Internos (IlA), el personal de la Gerencia de Auditoria Interna de Coosalud EPS debe
preservar:
® |ntegridad: La integridad de los auditores internos establece confianza y, consiguientemente, provee la
base para confiar en su juicio.
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= QObjetividad: Los auditores internos exhiben el mas alto nivel de objetividad profesional al reunir, evaluar y
comunicar informacién sobre la actividad o proceso a ser examinado. Los auditores internos hacen una
evaluacion equilibrada de todas las circunstancias relevantes y forman sus juicios sin dejarse influir por sus
propios intereses o por las otras personas.

= Confidencialidad: Los auditores internos respetan el valor y la propiedad de la informacién que reciben y
no divulgan informacidn sin la debida autorizacién a menos que exista una obligacion legal o profesional
para hacerlo.

=  Competencia: Los auditores internos aplican el conocimiento, aptitudes y experiencia necesarios al
desempeiiar los servicios de auditoria interna.

4.3. ALCANCE DE LA AUDITORIA

La Auditoria Interna es una actividad independiente y objetiva de aseguramiento y consulta, concebida para agregar
valor y mejorar las operaciones de Coosalud Entidad Promotora de Salud S.A., ayudandola a cumplir sus objetivos
aportando un enfoque sistematico y disciplinado para evaluar y mejorar la eficacia de los procesos de gestién de
riesgos, control y gobierno.

El alcance de la auditoria es una labor coordinada con Presidencia Ejecutiva, Vicepresidencias, Director Nacional de
Auditoria, Gerentes Regionales y de Sucursales, se define a partir de las necesidades de la empresa y quedard
plasmado en el Plan de Auditoria Anual.

4.4. ACTIVIDADES DE LA DIRECCION DE AUDITORIA INTERNA

La Funcion de Auditoria Interna es la encargada de la planeacion, ejecucién y comunicacidn de las actividades de
aseguramiento y consultoria a los diferentes procesos de Coosalud Entidad Promotora De Salud E.P.S.

La Direccién de Auditoria Interna Coosalud Entidad Promotora De Salud S.A. debe evaluar y contribuir a la mejora
de los procesos de gobierno, gestion de riesgos y control, utilizando un enfoque sistematico disciplinado y basado
en riesgos en el desarrollo de los Servicios de Aseguramiento o de Consultoria; en consecuencia, el alcance de las
evaluaciones que realiza auditoria interna a los sistemas, procesos, etc., tendrdn en cuenta la evaluacién del
funcionamiento integro del SCI: ambiente de control, gestiéon de riegos, actividades de control, informacién y
comunicacion, actividades de monitoreo.

4.4.1. Actividades de Aseguramiento

Corresponden a las actividades realizadas por los auditores internos, como un proceso de evaluacion objetiva de
evidencias, para expresar una opinion o conclusién independiente respecto de una operacidn, funcién, proceso,
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sistema u otro asunto. Dichas actividades se realizan dando estricto cumplimiento de las normas internacionales
de auditoria interna.

4.4.2. Actividades de Consultoria

Corresponde a las actividades de asesoramiento y consulta, que pueden realizar los auditores internos en las
gue tenga las habilidades, capacidad y experiencia necesarias; siempre y cuando, no asuma responsabilidad de
gestidn, de tal manera que no quebrante su objetividad e independencia. Estas actividades estan dirigidas a
mejorar los procesos de gobierno, gestion de riesgos y actividades de control. Las actividades de consultoria se
realizan de acuerdo con su plan de trabajo y con los requerimientos de la Administracion. Las siguientes son
algunas posibles categorias de actividades de consultoria que se podra realizar:

- Consultorias formales: Planificadas y sujetas a un acuerdo escrito.

- Consultorias informales: Actividades rutinarias, tales como la participacién en comités permanentes,
proyectos de tiempo limitado, reuniones o el intercambio rutinario de informacion.

- Consultorias especiales: Participacidon en un equipo de fusién y adquisiciéon o de conversion de un sistema;
opinién acerca de un asunto especifico.

A continuacion, se desarrollan las actividades de aseguramiento y consultoria sobre los elementos de Gobierno,
Riesgos y Control:

Aseguramiento Consultoria
= Evaluar ambiente ético. = Promover la cultura ética y el
= Evaluar la eficacia de las cumplimiento de las politicas
estrategias, tacticas y corporativas.
comunicaciones. = Brindar asesoramiento sobre las
Gobierno = Trabajos especiales. formas de mejorar las practicas de
= Comunicaciones con grupos de gobierno.
interés. = Asesorar sobre la autorregulacion y
= Informar sobre la eficacia del autogestion.
Sistema de Control Interno.
= Brindar aseguramiento sobre la = Capacitar sobre gestidn de riesgos.
evaluacion de los riesgos. = Facilitar, identificar y evaluar los
= Brindar aseguramiento de que los riesgos, actividad realizada con
riesgos son correctamente salvaguarda.
evaluados.
= Evaluar los procesos de la gestion
de riegos.
= Revisar el tratamiento de los
riesgos clave.
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= |dentificacidn y valuacién de los
riesgos de fraude.

= Brindar aseguramiento de la
fiabilidad e integridad de la
informacién financiera y operativa.

= Evaluar la eficacia y eficiencia de
operaciones.

= Promover la cultura de control en
Coosalud E.P.S. S.A.

= Facilitacién y capacitacion en temas
como: autocontrol, eficaciay
efectividad de los controles, etc.

= Brindar aseguramiento sobre los
controles de proteccion de activos.

= Evaluar el cumplimiento de la
normatividad legal.

= Evaluar la seguridad de los
sistemas de TI.

= Evaluar el cumplimiento de las
actividades establecidas en los
procedimientos.

Control

5. GOBIERNO

El Gobierno Coosalud E.P.S. S.A. se define como un sistema que combina politicas, procesos y estructuras definidas
por su Junta Directiva y la Administracion con el fin de informar, dirigir, gestionar y vigilar sus actividades para el
logro de sus objetivos y proteger los intereses de sus stakeholders (accionistas, empleados, clientes, proveedores,
Estado, etc.), bajo el cumplimiento de las normas legales, estandares y practicas reconocidas.

La Junta Directiva como principal gestor del gobierno corporativo, junto con la Administracién como responsable
de la eficacia del proceso de gobierno, han definido e implementado diferentes estrategias, estructuras, politicas y
procedimientos con el fin de:

= Promover la ética y los valores dentro de la entidad.

= Asegurar la gestion y responsabilidad eficaz en el desempefio de la entidad.

= Comunicar la informacién de riesgos y controles a las areas respectivas de la entidad.

= Coordinar las actividades y la comunicacién entre la Junta Directiva, la Revisoria Fiscal, la Direccidon de Auditoria
Interna y la Administracion.

Coosalud E.P.S.S.A es responsable por la veracidad de la informacidn puesta a disposicién de conformidad con las
directrices emanadas por la alta direccién y en cumplimiento de las normas regulatorias de obligatorio
cumplimiento. De igual manera son responsables de la informacién presupuestal, financiera y contractual
entregada para la ejecucion de la auditoria.
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5.1. Actividades de Aseguramiento sobre Gobierno

La Funcidn de Auditoria Interna evaluard y dard las recomendaciones apropiadas para mejorar la eficacia del
proceso de gobierno corporativo con el fin de que se logren sus objetivos, para lo cual evaluara el disefo, la
implantacion y eficacia de los objetivos, programas, prdacticas y actividades de Coosalud E.P.S. S.A. relacionados con
la ética, la interaccidn con los grupos de interés, y el cumplimiento de la gestidn de los colaboradores conforme a
las politicas, normas, procedimientos y reglamentos definidos por la Junta Directiva y la Administracion. El marco
de referencia utilizado serd la normatividad establecida por la medida de mejores practicas de gobierno
organizacional de la Circular Externa 007 de 2017 Circular Externa 004 de 2018 y Circular Externa 008 de 2018 de la
Superintendencia Nacional de Salud, en lo relacionado con el Ambiente de Control.

La Funcién de Auditoria Interna evaluard la documentacién de gobierno en los Estatutos, el Codigo de Buen
Gobierno, la Politica de Control Interno, el Cédigo de Conducta y Etica, y las politicas y procedimientos de recursos
humanos, y los demas que considere pertinentes. Los siguientes son algunos aspectos de los procesos de
gobernanza en las practicas de gobierno de la Junta Directiva y de Coosalud E.P.S. S.A. que Auditoria Interna debe
evaluar:

Practicas de gobierno de la Junta Directiva.

= Estructura de la Junta Directiva y sus Comités, estatutos, funciones y responsabilidades, procesos, y
presentacion de informes.

= Actividades de la Junta: periodicidad de reuniones, documentos de las reuniones, actas e informes, acciones de
seguimientos, pronunciamientos y cumplimiento normativo.

=  Cumplimiento de las funciones de la Junta Directiva como: objetivos, estrategias, estructura, planes operativos
y presupuestos, gestién de riesgos, la ética, medicién del desempeio y de los resultados, compensacidn,
politicas y procedimientos.

= Organos de control internos y externos.

= Responsabilidades de la Junta Directiva u drgano equivalente definidas en la Circular Externa 008 de 2018 de la
Superintendencia Nacional de Salud.

Practicas de gobierno de Coosalud E.P.S. S.A.

= Definicidn de principios basicos que rigen a la entidad.

= Desarrollo de estrategias, planes operativos y presupuestos, estructuras organizativas, y los comités de
Administracion.

= Asignacién de autoridad y responsabilidades.

= Definicién de conductas, cédigo de ética, incluyendo los conflictos de interés, el trato justo, la proteccion y el
uso adecuado de los activos, informacidn privilegiada, mecanismos de reporte confidencial sobre posibles
infracciones (lineas telefénicas), y las acciones disciplinarias.

= Sistema de gestion de riesgos que incluya el control, la gestién del riesgo de fraude, y el gobierno de TI.

=  Cumplimiento de la normatividad legal, reglamentos y cédigos que se han adoptado.

= Sistema de comunicacion en todas las direcciones (hacia arriba, abajo, y a través de la entidad).

= Procesos que garanticen una comunicaciéon efectiva con los accionistas y partes interesadas.

= Gestién de personal, seleccidon, desarrollo, retencidon y planificacion de la sucesion.
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5.1.1. Actividades de Aseguramiento sobre el Ambiente Etico (Valores, Cultura, Filosofia)

La Funcién de Auditoria Interna debe evaluar periddicamente como minimo, el cumplimiento de las disposiciones
contempladas en el Cédigo de Buen Gobierno Corporativo y el Cédigo de Etica y Conducta, asi como la eficacia de
sus estrategias, tacticas, comunicaciones y demas procesos para alcanzar el nivel deseado de cumplimiento legal y
ético.

Asi como otras actividades de gobierno, la ética puede ser evaluada como parte de un examen amplio de Gobierno

0 como un proyecto independiente que contribuya a la evaluacién general de gobierno, o se pueden integrar en las

auditorias que se centran mas directamente en las operaciones de negocios o actividades de apoyo.

La Funcién de Auditoria Interna debe, entre otros, evaluar la eficacia de los siguientes aspectos de la cultura ética
de Coosalud E.P.S. S.A.:

Cédigo de ética formal, aprobado, comunicado, con declaraciones claras y comprensibles,
incluyendo los procedimientos que regulan el fraude y la corrupcién, comportamientos no
aceptados e ilegales.

Comunicaciones frecuentes y demostraciones de actitudes y comportamientos éticos
esperados por los empleados, proveedores y clientes.

Estrategias explicitas para apoyar y mejorar la cultura ética con programas regulares para
actualizar y renovar el compromiso de Coosalud E.P.S. S.A con una cultura ética.

Mecanismos definidos para el reporte confidencial de supuestas infracciones al Coédigo de ética
y conducta, politicas, fraudes y demds acciones de mala conducta.

Declaraciones periddicas de los empleados sobre conflicto de intereses, la aceptacion del
Cadigo de ética y conducta, y su compromiso de cumplimiento.

Procesos para asegurar el cumplimiento de las disposiciones del Cédigo de Buen Gobierno y el
Cédigo de Etica y conducta, investigaciones sobre posibles infracciones, comunicacién
adecuada de hallazgos, etc.

Persona o area a quien se puede acudir para pedir asesoria sobre como tratar o informar un
problema ético.

Capacitaciones sobre ética a todos los empleados y proveedores clave.

Encuestas a empleados, proveedores y clientes para evaluar el clima ético de Coosalud E.P.S.
S.A.

Verificacién regular de referencias y antecedentes como parte de los procedimientos de
contratacidon de empleados.
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5.1.2. Actividades de Aseguramiento sobre Gobierno de Riesgos de Fraude

La Funcién de Auditoria Interna constituye un mecanismo eficaz en el tratamiento del fraude; los auditores internos
pueden ayudar a la Administracién a determinar si Coosalud E.P.S. S.A. tiene controles internos adecuados y
fomenta un ambiente de control adecuado que prevenga el riesgo de fraude. Las actividades de aseguramiento del
riesgo de fraude se pueden abordar bajo diferentes enfoques en la realizacidén de sus actividades:

= Actividades de Auditoria Interna sobre gestidn del fraude. Esto incluye evaluar las politicas, las précticas de
sensibilizacion, la gestién de la Junta Directiva y de la Administracidn al respecto (ambiente de control), asi
como las précticas relacionadas, tales como la evaluacidn de riesgos, la evaluacién de la idoneidad de los
controles preventivos y de deteccién en la gestion del riesgo de fraude dentro del nivel de tolerancia de
Coosalud E.P.S. S.A,, gestion de incidentes, investigaciones y mecanismos de recuperacion. La Auditoria Interna
debe asignar recursos a las actividades relacionadas con el fraude en coordinaciéon con otros riesgos de
Coosalud E.P.S. S.A.

= Auditoria para detectar la probabilidad de fraude probando procesos de alto riesgo, con la intencién de buscar
los indicadores de fraude dentro de Coosalud E.P.S. S.A., y con las relaciones comerciales externas.

= Teniendo en cuenta el fraude como parte de cada auditoria. Por ejemplo, una lluvia de ideas sobre el riesgo de
fraude, la evaluacién de los controles de fraude, el disefio de los procedimientos que tengan en cuenta el riesgo
de fraude, o la evaluacidn de los errores para determinar si podria ser un indicio de fraude. Los resultados
acumulativos pueden ofrecer una perspectiva de si los programas de gestién de riesgos y la sensibilizacién de
la Administracién se han aplicado con eficacia en toda Coosalud E.P.S. S.A.

Las actividades de aseguramiento para la deteccién de riesgo de fraude se pueden hacer a través de técnicas de
andlisis de datos, para lo cual la Administracion garantizard el acceso a todos los sistemas de Tl, asi como a toda la
informacién (confidencial o no) de sus colaboradores, clientes y proveedores.

Coosalud E.P.S. S.A, se compromete a poner en conocimiento de posibles irregularidades o fraudes que
comprometan a la gerencia, contratistas o funcionarios que desempefian funciones claves dentro del negocio y que
puedan afectar de forma importante los resultados de las operaciones.

5.1.3. Actividades de Aseguramiento sobre el Gobierno de la Seguridad de la informacion

El Gobierno de Tl consiste en el direccionamiento, la estructura organizacional y los procesos que aseguran que la
tecnologia de la informacion de Coosalud E.P.S. S.A. sostiene y apoya las estrategias y los objetivos estratégicos,
para la prestacidn de servicios los diferentes grupos de interés de la entidad, en condiciones de seguridad, calidad
y cumplimiento. Por esta razén, Coosalud E.P.S. S.A. debe establecer, desarrollar, documentar y comunicar politicas
de tecnologia y definir los recursos, procesos, procedimientos, metodologias y controles necesarios para asegurar
su cumplimiento La responsabilidad sobre la seguridad de la informacidn corresponde a la Junta Directiva, la
Administracion y lideres de cada proceso
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= Junta Directiva: Define las estrategias de Coosalud E.P.S. S.A. establece y supervisa las politicas relacionadas
con la gestién de tecnologia de la informacidn, la seguridad de la informacién. Define la cultura de seguridad
corporativa.

= Administracion: Es responsable de definir politicas de seguridad de la informacion, mediante la ejecucion de un
programa que comprenda, entre otros, el disefo, implantacion, divulgacion, educacién y mantenimiento de las
estrategias y mecanismos para administrar la seguridad de la informacién. Asegura que las politicas y directrices
sobre seguridad de la informacidon son comprendidas por Coosalud E.P.S. S.A. y destina recursos suficientes
para la seguridad de la informacién, promueve el objetivo de seguridad de la informacién y fomenta la mejora
y el éxito continuo.

= Lideres de cada proceso: Contribuyen al disefio e implementaciéon de las actividades de seguridad de la
informacidn; revisan y monitorean los controles de seguridad de la informacién; y definen los requisitos de
seguridad de la informacién. Son los encargados de asegurar la gestién y la verificacién diaria de los procesos y
controles de TI.

La Funcién de Auditoria Interna evaluard que las politicas, procedimientos y estrategia de seguridad de la
informacidn establecidas por la Administracién de Coosalud E.P.S. S.A. cumplan con los requerimientos establecidos
por la SFC. Con el fin de evaluar el disefio y eficacia de los controles en respuesta a los riesgos dentro del gobierno
de Coosalud E.P.S. S.A., las operaciones y los sistemas de informacién, sobre la confiabilidad e integridad de Ila
informacién (financiera y operativa), correspondera a la Funcién de Auditoria Interna evaluar el ambiente del
control de la informacién, incluyendo la comprensién, adopcién y la efectividad; validar los esfuerzos sobre
seguridad de la informacién y comparar las practicas actuales con los estandares de la industria. Igualmente,
evaluara si la gestion de la tecnologia de informacién de la Coosalud E.P.S. S.A. apoya las estrategias y objetivos de
la organizacion.

Evaluara entre otros siguientes aspectos:

La Funcion de Auditoria Interna entre otros asuntos, debe evaluar los siguientes aspectos relacionados con el
Gobierno de Tl:

= Plan estratégico de tecnologia, el cual debe estar alineado con el Plan estratégico de Coosalud E.P.S. S.A.

= La Infraestructura de tecnologia.

= Cumplimiento de requerimientos legales para derechos de autor, privacidad y comercio electrdnico, en lo
aplicable a la entidad.

= Administracion de proyectos de sistemas.

= Administracién de la calidad.

= Adquisicién de tecnologia.

= Adquisicién y mantenimiento de software de aplicacion.

= |nstalacion y acreditacion de sistemas.

= Administracidn de cambios.

= Administracidn de servicios con terceros.

= Administracion, desempefio, capacidad y disponibilidad de la infraestructura tecnoldgica.
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= Continuidad del negocio.

= Seguridad de los sistemas.

= Educaciony entrenamiento de usuarios.

= Administracién de los datos.

= Administracidn de instalaciones.

= Administracion de operaciones de tecnologia.
= Documentacién

5.1.4. Actividades de Aseguramiento del Gobierno de TI

Un Gobierno de Tl efectivo, ayuda a garantizar que Tl soporte las metas de negocio, optimice la inversién del
negocio en Tl, y administre de forma adecuada los riesgos y oportunidades asociadas a Tl. El Gobierno de Tl implica
la gestidon de las operaciones y proyectos de Tl para asegurar la alineacion entre estas actividades y las necesidades
de Coosalud E.P.S. S.A. definidas en su plan estratégico. El gobierno de Tl incluye procesos y controles que ayudan
a la entidad a gestionar mejor su entorno de Tl y el equilibrio general del perfil de riesgos de Coosalud E.P.S. S.A,,
en el apetito de riesgo y los niveles de tolerancia.

Para que el gobierno de Tl sea efectivo debe estar compuesto por los siguientes componentes: estructuras de

gobierno y organizacién; liderazgo ejecutivo y soporte técnico; planificacién estratégica y operacional; entrega y
medicién de servicios y, organizacién y gestion de riesgos de TI.

La siguiente grafica relaciona los componentes que conforman las dreas de control de gobierno de TI%.

La Funcién de Auditoria Interna evaluara la estructura

de gobierno de Tl y la capacidad de alcanzar EVALUATE

resultados positivos para Coosalud E.P.S. S.A. y Govermance Stmictures B uppert
formular recomendaciones para mejorar la eficiencia ORECT Soorate o

y la eficacia de la funcién de TI; especificamente,

evaluara si el gobierno de Tl apoya las estrategias y

objetivos de la entidad, genera valor y da Governance

cumplimiento a los requerimientos regulatorios para :

los controles de Tl en dreas como privacidad, | guestoctbining . genice Delivery
seguridad e integridad en el ambiente de control de Operations 2

Coosalud E.P.S. S.A.. En este sentido, con el objetivo Enterprise Governance

de desarrollar una auditoria eficaz, la Funcion de

Auditoria Interna podra ejecutar tanto auditorias de &gsi’ﬁaa'r‘]‘;;g;lm

gestion como auditorias de cumplimiento. Las

! Figura tomada de Global Technology Audit Guide (GTAG®) 17, Auditing IT Governance del l1A.
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auditorias de cumplimiento se centraran en el cumplimiento de
los requisitos regulatorios externos y las politicas vy
procedimientos internos. Entre tanto, las auditorias de
desempefiio corresponderan a realizar analisis y evaluacion mas
profunda en cuanto a lo que impulsa el rendimiento de
Coosalud E.P.S. S.A.

5.2. Actividades de Consultoria sobre Gobierno

La Funcién de Auditoria Interna podra desarrollar actividades de consultoria sobre las formas de mejorar las
practicas de gobierno, dependiendo de los temas que considere relevantes, o por peticidn exclusiva de la
Administracion o el Comité de Auditoria de Junta Directiva. Igualmente, a través de los comités de los que hace
parte el Gerente de Auditoria o cualquier otro miembro, puede dar opiniones o asesorar sobre temas especificos.
Dentro de las actividades de consultoria se resaltan las siguientes: promover la cultura ética y el cumplimiento de
las politicas corporativas, brindar asesoramiento sobre las formas de mejorar las practicas de gobierno, asesorar
sobre la autorregulacion y autogestion sobre temas de Tl, etc.

5.2.1. Consultoria sobre la cultura ética y el cumplimiento de politicas corporativas

Los grupos de interés Coosalud E.P.S. S.A. deben estar comprometidos con la cultura ética de la entidad; el Cédigo
de Conducta y Etica y el Cédigo Gobierno Corporativo constituyen declaraciones formales de los valores de la
entidad, el comportamiento esperado de sus colaboradores y terceras partes, las estrategias para mantener una
cultura alineada con sus compromisos legales, éticos y sociales. Por lo tanto, forman parte de una herramienta de
obligatoria observancia para consulta de todos los colaboradores.

La Funcién de Auditoria Interna debe asumir un rol activo en apoyo de la cultura ética, dada su posicién y su nivel
de confianza e integridad y sus habilidades para convertirse en defensor eficaz de la conducta ética. Los miembros
de la Gerencia de Auditoria Interna tienen la competencia y capacidad para solicitar a los miembros de Coosalud
E.P.S. S.A. en cualquier nivel jerdrquico a cumplir con las responsabilidades legales, éticas y sociales de la
organizacion.

5.2.2. Asesoria de gobierno sobre politicas y mecanismos antifraude

Aunque la Junta Directiva y la Administracion son los responsables de definir estrategias antifraude, la Funcién de
Auditoria Interna, por peticion de la Administracion o del Comité de Auditoria de Junta Directiva, puede
desempeiiar una funcién clave en el asesoramiento sobre la definicion e implementacion de politicas y practicas
antifraude que incluyen la sensibilizacion, la prevencidn y los programas de deteccion.

Los servicios de consultoria de gobierno también ayudaran a identificar y evaluar el riesgo de fraude y determinar
la idoneidad de los mecanismos de control para la revision de procesos, nuevos proyectos corporativos o
aplicaciones informaticas.
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De otro lado, la Funcién de Auditoria Interna podrd desempeiiar un rol de investigacidn de las sospechas de riesgos
de fraude interno o externo.

6. RIESGOS

El riesgo se puede definir como una circunstancia, evento, amenaza, acto u omisién, que al presentarse pueda
impedir el logro de los objetivos estratégicos y/o la implementacion de las estrategias formuladas por la
Administracion. La gestion sobre los riesgos se realiza por parte del drea de Riesgos y los Lideres responsables de
los procesos de la organizacion.

La Funcién de Auditoria Interna podra realizar actividades de aseguramiento sobre el sistema de gestion de riesgo,
con el fin de evaluar su eficacia y contribuir a su mejoramiento. Igualmente, podran realizar actividades de
consultoria, siempre que éstas no afecten su independencia ni su objetividad.

A continuacion, se relacionan las principales actividades que la Funcién de Auditoria Interna podra o no realizar
frente a la Gestién de Riesgos Empresariales (ERM por sus siglas en inglés):?

Roles principales de la

Auditoria Interna respecto
al ERM

= Brindar aseguramiento sobre
procesos de gestion de
riesgo.

= Brindar aseguramiento de
que los riesgos son
correctamente evaluados.

= Evaluacién de los procesos de
gestion de riesgo.

= Evaluacién de reporte de
riesgos claves.

= Revisidn del manejo de los
riesgos claves.

Roles legitimos de la auditoria

interna realizados con
salvaguarda *

Roles que la Auditoria
Interna No debe realizar

= Facilitacién, identificacién y
evaluacion de riesgos.

= Entrenamiento a la gerencia sobre
respuesta a riesgos.

= Coordinacién de actividades de
ERM.

= Consolidacion de reportes sobre
riesgos.

= Mantenimiento y desarrollo del
marco de ERM.

= Defender el establecimiento del
ERM.

= Desarrollo de estrategias de
gestion de riesgo para aprobacion

Ao la innta

Establecer el apetito de
riesgo.

Imponer procesos de gestion
de riesgo.

Manejar el aseguramiento
sobre los riesgos.

Tomar decisiones en
respuesta a los riesgos.
Implementar respuestas a
riesgos a favor de
administracion.
Responsabilidad de la
gestion.

(*) La Funcion de Auditoria Interna puede ampliar su participacion en el ERM, aplicando las siguientes condiciones:

2 Fuente: Declaracién de Posicion del I1A. El Rol de la Auditoria Interna en la Gestion del Riesgo Empresarial. Septiembre de 2004.

Elabora:
Director de auditoria interna

Revisa:
Secretaria General

Aprueba:
Presidente Ejecutivo 70

Pag. 20 de

[FUERA DE LA INTRANET ES COPIA NO CONTROLADA]



MANUAL DE AUDITORIA INTERNA

Pos de tu bienestar

Cédigo: GIR-M-20 Actualizacion: 01 Resp. Operativo: Director de auditoria interna
Fch. Actualizaciéon: 2022.nov.29 Nivel de Operacion: Nacional — Sucursales

= Debe estar claro que la gerencia mantiene la responsabilidad de la gestion de riesgo.

= La naturaleza de la responsabilidad de auditoria interna debe ser documentada en los estatutos de auditoria y
aprobado por el Comité de Auditoria.

= Auditoria interna no debe gestionar ningun riesgo en favor de la Administracién.

= Auditoria interna debe proveer consejo, motivar y soportar las decisiones realizada por la direccién, en vez de
tomar decisiones de riesgo por ellos mismos.

= Auditoria Interna tampoco puede brindar aseguramiento objetivo en ninguna parte del marco de ERM de la cual
es responsable. Tal aseguramiento debe ser provisto por otra parte sustancialmente calificada.

= Cualquier trabajo mas alld de las actividades de aseguramiento debe reconocerse como una asignacion de
consultoria y la implementacidon de normas relativas a tales asignaciones deben seguirse.

6.1. Actividades de Aseguramiento sobre Riesgos

Para determinar si el sistema de gestion de riesgos es eficaz, la Funcién de Auditoria Interna debe evaluar si:

= Los objetivos de Coosalud E.P.S. S.A. apoyan su mision y estan alineados con la misma.

= Los riesgos significativos (claves) estan identificados y evaluados.

= Existen planes de tratamiento apropiados al riesgo que alinean los riesgos con la aceptacion de riesgos por parte
de Coosalud E.P.S. S.A.

= Se capta informacion sobre riesgos claves, permitiendo al personal, la direccién y la Junta Directiva cumplir con
sus responsabilidades, y se comunica dicha informacidén oportunamente a través de la Coosalud E.P.S. S.A.

Para tal fin, la Funcion de Auditoria Interna podra realizar evaluaciones (actividades de aseguramiento) al sistema
como tal, o a través de las evaluaciones que se realizaran a los diferentes sistemas y procesos de Coosalud E.P.S.
S.A. El resultado de dichos trabajos, analizado conjuntamente, proporcionara un entendimiento del sistema de
gestidn de riesgos de la entidad y su eficacia.

La Funcién de Auditoria Interna evaluara las exposiciones al riesgo referidas a gobierno, operaciones y sistemas de
informacioén de Coosalud E.P.S. S.A., con relacién a lo siguiente:

= Logro de los objetivos estratégicos.

= Fiabilidad de integridad de la informacién financiera y operativa.

= Eficacia y eficiencia de las operaciones y programas.

= Proteccidn de activos.

= Cumplimiento de leyes, regulaciones, politicas, procedimientos y contratos.

Asimismo, la Funcién de Auditoria Interna evaluara la posibilidad de ocurrencia de fraude y cémo Coosalud E.P.S.
S.A. gestiona el riesgo de fraude.
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6.1.1. Actividades de Aseguramiento sobre el Sistema de Gestion de Riesgos

El sistema de gestidn de riesgos es un proceso estructurado, consistente y continuo a través de Coosalud E.P.S. S.A.
para identificar, evaluar, decidir sobre las respuestas a los riesgos clave e informar sobre las oportunidades y
amenazas que afectan el logro de sus objetivos. La Funcidn de Auditoria Interna evaluard dicho sistema con el fin
de obtener evidencia suficiente y apropiada para determinar que los objetivos clave de los procesos de gestion de
riesgos se hayan cumplido, con el fin de formarse una opinidn sobre la adecuacion de dichos procesos. Al obtener
esta evidencia, la Funcién de Auditoria Interna podra tener en cuenta los siguientes procedimientos de auditoria:

= |nvestigar y revisar desarrollos, tendencias e informacién actualizada del sector econémico correspondiente a
los negocios de Coosalud E.P.S. S.A., y otras fuentes apropiadas de informacion, con el fin de determinar los
riesgos y exposiciones que puedan afectar a Coosalud E.P.S. S.A. y los procedimientos de control relacionados
gue se utilizan para afrontar, vigilar y reevaluar aquellos riesgos.

= Revisar las politicas corporativas, las actas de la Junta Directiva y del Comité de Auditoria de Junta Directiva, con
el fin de determinar las estrategias de negocio de Coosalud E.P.S. S.A., su filosofia y metodologia de gestién de
riesgos, su inclinacion al riesgo, y su aceptacion de riesgos.

= Revisar informes previos de evaluacion de riesgos emitidos por la Administracién, la revisoria fiscal y otras
fuentes.

= Entrevistar a la Administracidon con el fin de determinar los objetivos de las unidades de negocio, los riesgos
relacionados, y las actividades de mitigacion de riesgos y vigilancia de controles.

= Asimilar informacion con el fin de evaluar independientemente la eficacia de la mitigacién de riesgos, vigilancia,
y comunicacion de riesgos y actividades de control asociadas.

= Evaluar la adecuacidn de las lineas de reporte para las actividades de vigilancia del riesgo.

= Revisar la adecuacién y oportunidad de la informacion sobre los resultados de la gestién de riesgos.

= Revisar la integridad del andlisis de gestion de riesgos y las acciones tomadas por parte de la Administracion
para remediar los problemas identificados en los procesos de gestion de riesgos, y sugerir mejoras.

= Determinar la eficacia de los procesos de autoevaluacion de la Administracion mediante observaciones, pruebas
directas del control y los procedimientos de vigilancia, pruebas de la informacién utilizada en actividades de
vigilancia y otras técnicas apropiadas.

= Revisar los problemas relacionados con el riesgo que puedan indicar debilidad en las practicas de gestion de
riesgos vy, si corresponde, comentarlos con la Administracién y el Comité de Auditoria de Junta Directiva.

6.1.2. Actividades de Aseguramiento sobre Sistemas de Administracion de Riesgos

La Funcién de Auditoria Interna debe evaluar cdmo la administracién de Coosalud E.P.S. S.A. realiza la identificacién,
gestidon, seguimiento, valoracién y definicion de apetito y tolerancia de los riesgos estratégicos y de procesos,
teniendo en cuenta las siguientes categorias:

l. Riesgo en Salud.

1. Riesgo Actuarial.
Il Riesgo de Crédito.
V. Riesgo de Liquidez.
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V. Riesgo de Mercado de Capitales.

VI. Riesgo Operacional.
VII. Riesgo de Fallas de Mercado de Salud.
VIII. Riesgo de grupo.

IX. Riesgo Reputacional.
X. Riesgo de Lavados de Activos y Financiacién del Terrorismo. (Circular Externa 009 de 2016).

6.1.3. Actividades de Aseguramiento sobre Gestion de Riesgos de TI

La Funciéon de Auditoria Interna deberd considerar los riesgos de Tl en la planeacidén de sus actividades, con el fin
de ayudar a la Administracidn en el monitoreo y control de la correcta ejecucidn de las actividades que minimizan
los riesgos de TI. Para tal fin, deberd identificar los objetivos de Coosalud E.P.S. S.A., su estrategia, los activos de
informacion y los sistemas o recursos de informacién que generalmente almacenan, usan o manipulan los activos
claves (Hardware, software, base de datos, redes, instalaciones, personas, etc.).

Para la definicién del plan anual de Auditoria Interna en lo relacionado a Tl, se debera realizar las siguientes
actividades:

e |dentificar las estrategias y objetivos de negocio de Coosalud E.P.S. S.A.

e Comprender el perfil de alto riesgo para Coosalud E.P.S. S.A.

e3[4 Identificar como opera la estructura organizacional de sus negocios.
negocio e Comprender el modelo de soporte de servicios de TI.

\

e |dentificar las aplicaciones importantes que respaldan las operaciones del negocio.
e |dentificar la infraestructura critica para las aplicaciones importantes.
e Comprender el papel de las tecnologias de apoyo.
Definir el o |dentificar los principales proyectos e iniciativas.
TS ERER o Determinar temas de auditoria realistas. /

Tl
e Desarrollar procesos para identificar los riesgos.

e Evaluar los aspectos del riesgo a auditar y clasificarlos utilizando los factores de riesgo de
TI.

e Evaluar los aspectos de riesgo y clasificarlos utilizando los factores de riesgo de negocio.

Realizar la
evaluacion
de riesgos,

~

¢ Seleccionar los temas hacia donde se enfocara la auditoria.

Formalizar el
plan de
auditoria
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Para un eficaz trabajo de auditoria se tendran en cuenta los siguientes aspectos:

= Las fallas de la tecnologia representan un riesgo que debe ser evaluado, gestionado y auditado, si representa
un riesgo clave para Coosalud E.P.S. S.A.

= Los controles clave deben ser identificados como el resultado de una evaluacién de arriba hacia abajo de los
riesgos del negocio, tolerancia al riesgo y analisis de controles necesarios para gestionar o mitigar los riesgos
de negocio.

= Los riesgos del negocio se ven mitigados por una combinacidn de controles manuales y automaticos.

6.2. Actividades de Consultoria sobre Riesgos

La Funcién de Auditoria Interna por solicitud de la Administracién, la Junta Directiva, el Comité de Auditoria de
Junta Directiva, o como resultado de la evaluacidn al sistema de gestion de riesgos de Coosalud E.P.S. S.A,, o por
iniciativa propia, podra ayudar mediante consultoria en la identificacién, evaluacion, e implementaciéon de
metodologias de gestién de riesgos y controles, con el fin de mejorar el sistema de gestidn de riesgos.

La Funcién de Auditoria Interna deberd tener en cuenta que las actividades de consultoria no afecten su
independencia y objetividad, y no debera asumir ninguna responsabilidad de la gestién de riesgo.

Algunas actividades de consultoria que puede desempeiiar la Funcidon de Auditoria Interna son:

=  Poner a disposicion de Coosalud E.P.S. S.A. las herramientas y técnicas de gestion utilizadas para analizar los
riesgos y controles.

= Ser un lider para crear una cultura de gestidn de riesgos en Coosalud E.P.S. S.A., aprovechando su experiencia
en la gestién y control de riesgos y su conocimiento global de Coosalud E.P.S. S.A.

= Asesorar a través de talleres, entrenamiento de Coosalud E.P.S. S.A en el riesgo y el control y la promocién del
desarrollo de un lenguaje comun, el enfoque y el entendimiento.

= Actuar como punto central para la coordinacidn, seguimiento e informacién sobre los riesgos.

= Apoyar a la Administracién en el asesoramiento sobre la mejor forma de mitigar el riesgo.

7. CONTROL

El control es cualquier medida adoptada por la Junta Directiva, la Alta Gerencia y demds partes interesadas, con el
fin de mitigar los riesgos y aumentar la probabilidad de que se alcancen los objetivos y metas establecidas por
Coosalud E.P.S. S.A. Es responsabilidad de la Alta Gerencia planear, organizar y dirigir la realizacion de acciones
suficientes para proporcionar una seguridad razonable de que se alcanzaran los objetivos y las metas.
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7.1. Actividades de Aseguramiento sobre Control

La Funcidon de Auditoria Interna mediante sus actividades de aseguramiento, debera asistir a Coosalud E.P.S. S.A.
en el mantenimiento de controles efectivos, mediante la evaluacidn de la eficacia y eficiencia de los mismos y
promoviendo la mejora continua. La Funcidn de Auditoria Interna debera:

= Evaluarla adecuaciony eficacia de los controles en respuesta a los riesgos del gobierno, operaciones y sistemas
de informacién de la organizacién, respecto a:

- Logro de los objetivos estratégicos de la organizacion.

- Fiabilidad e integridad de la informacidn financiera y operativa,

- Eficaciay eficiencia de las operaciones y programas,

- Proteccién de activos, y

- Cumplimiento de leyes, regulaciones, politicas, procedimientos y contratos.

= Evaluar las politicas y procedimientos que propicien que los empleados de todos los niveles de Coosalud E.P.S.
S.A. cuenten con los conocimientos, habilidades y conductas necesarios para el desempefio de sus funciones.

= Evaluar si la estructura organizacional permite soportar el alcance del SCI de Coosalud E.P.S. S.A., y que estan
definidos claramente los niveles de autoridad y responsabilidad, precisando el alcance y limite de los mismos.

7.1.1. Actividades de Aseguramiento sobre TI

La Funcién de Auditoria Interna, dentro de sus actividades de aseguramiento de Tl, debera:

= Garantizar un nivel basico suficiente de conocimientos de auditoria de Tl en los auditores.

= Incluir la evaluacion de las Tl en sus procesos de planificacion.

= Evaluar si el gobierno de Tl en la organizacidon sostiene y apoya las estrategias y objetivos.

= Identificar y evaluar las exposiciones al riesgo relacionadas con los sistemas de informacién de Coosalud E.P.S.
S.A.

=  Evaluar los controles que responden a los riesgos en los sistemas de informacién de Coosalud E.P.S. S.A.

= Considerar las técnicas de auditoria basadas en la tecnologia de uso, segun corresponda.

Para cumplir con estas responsabilidades la auditoria interna debera:

= Evaluar controles generales, que rigen para todas las aplicaciones de sistemas y ayudan a asegurar su
continuidad y operacion adecuada. Dentro de éstos se incluyen aquellos que se hagan sobre la administracion
de la tecnologia de informacion, su infraestructura, la administracién de seguridad y la adquisicidn, desarrollo
y mantenimiento del software.

= Evaluar controles de aplicacién, los cuales incluyen pasos a través de sistemas tecnoldgicos y manuales de
procedimientos relacionados, se debe concentrar en la suficiencia, exactitud, autorizacion y validez de la
captura y procesamiento de datos.
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= Evaluar controles sobre limitaciones de acceso a las distintas dreas de la organizacion, de acuerdo con el nivel
de riesgo asociado a cada una de ellas, teniendo en cuenta tanto la seguridad de los empleados de Coosalud
E.P.S. S.A. como de sus bienes, de los activos de terceros que administra y de su informacién.

La Funcidn de Auditoria Interna definird una estructura formal para hacer frente a los controles de Tl dentro del
sistema general de los controles internos. La estructura para evaluar los procesos de Tl debe comprender los
siguientes pasos?:

Estructura de la Auditoria de Tl

Gobierno - Gestién - Técnica
Aplicaciones generales
Entendimiento de los controles de Tl | Prevencidn, Deteccion
Correccién

Informacién — Seguridad
Fiabilidad y Eficacia
Importancia de los controles de Tl Ventaja Competitiva
Legislacién y Regulacion
Gobierno

Roles y Responsabilidades Gestidn

Auditoria

Anilisis de Riesgos

Basado en el Riesgo Respuesta a los Riesgos
Baseline Controls

Marco de control
Frecuencia

Metodologias

Comité de Auditoria Interface

Monitoreo y Técnicas

Aseguramiento

7.1.2. Actividades de Aseguramiento sobre Seguridad de la Informacion

La falta de proteccién de la informacidn confidencial por medio de controles adecuados puede tener consecuencias
significativas para Coosalud E.P.S. S.A., lo cual puede afectar la reputacién de las personas y de la organizacion,
exponer a Coosalud E.P.S. S.A. a riesgos que tengan consecuencias legales, y disminuir la confianza de clientes,
proveedores y colaboradores. Los riesgos asociados con la privacidad de la informacidon comprenden a la privacidad
personal (fisica y psicoldgica); la privacidad del espacio (libertad de vigilancia); la privacidad de las comunicaciones

3 Estructura propuesta por el IIA: Global Technology Audit Guide (GTAG®) 1. marzo de 2012.
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(libertad de vigilancia); y la privacidad de la informacidn (obtencién, uso y revelacién de informacién personal por
parte de terceros). La informacién personal se refiere generalmente a informacién que puede estar asociada con
un individuo determinado, o que tiene caracteristicas de identificacidon que cuando se combina con otra
informacién puede asociarse a un individuo en particular. Puede incluir cualquier informacién factica o subjetiva,
registrada o no, en cualquier formato o medio.

El control eficaz sobre la proteccién de la informacidn personal es un componente esencial de los procesos de
gobierno, gestion de riesgos y control de Coosalud E.P.S. S.A. La Administracidn es responsable de identificar los
riesgos principales para Coosalud E.P.S. S.A. e implementar procesos de control apropiados que reduzcan esos
riesgos. Esto incluye establecer el enfoque de privacidad necesario para Coosalud E.P.S. S.A. y vigilar su
implementacion.

La Funcidon de Auditoria Interna debera contribuir al buen gobierno y a la gestién de riesgos evaluando la adecuada
identificacion de riesgos efectuada por la direccion con respecto a sus objetivos de privacidad, y la adecuacién de
los controles establecidos para reducir esos riesgos a un nivel aceptable. La Funcidn de Auditoria Interna tiene la
capacidad de evaluar el enfoque de privacidad de Coosalud E.P.S. S.A. e identificar los riesgos significativos, asi
como efectuar recomendaciones apropiadas para reducirlos.

La Funcion de Auditoria Interna identificara los tipos de informacién obtenida por Coosalud E.P.S. S.A. que se
consideren personal o privada, lo apropiado de las mismas, la metodologia de recoleccién utilizada, y si el uso que
hace Coosalud E.P.S. S.A. de esa informacidn es el que corresponde a lo que se pretende y a la legislacion aplicable.

Dada la naturaleza altamente técnica y legal de los problemas de privacidad, la Funcién de Auditoria Interna ha de
tener los conocimientos y competencias apropiadas para realizar una evaluacién de los riesgos y controles del
enfoque de control de la organizacion.

Al realizar dicha evaluacion de la gestion del enfoque de privacidad de Coosalud E.P.S. S.A,, se tendra en cuenta lo
siguiente:

= Las leyes, regulaciones y politicas referidas a la privacidad definidas por el gobierno.

= Se asesorard para determinar la naturaleza exacta de las leyes, regulaciones y otras normas y practicas
aplicables a Coosalud E.P.S. S.A.

= Se apoyard con especialistas en tecnologia de la informacién para determinar que los controles sobre la
seguridad informatica y la proteccidén de datos existan y sean revisados y evaluados regularmente respecto de
su adecuacion.

7.1.3. Actividades de aseguramiento sobre controles de aplicacion

Los controles de aplicacidn son los controles que pertenecen al ambito de los procesos de negocio individuales o
sistemas de aplicacion, incluyendo edicién de datos, la separacion de funciones de negocios, equilibrio de los totales
de procesamiento, registro de transacciones reportes de error, etc. Por lo tanto, el objetivo de los controles de
aplicacion es garantizar que:
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= Los datos registrados sean exactos, completos, autorizados, y correctos.

= Los datos se procesan segun lo previsto en un periodo de tiempo aceptable.

= Los datos almacenados son exactos y completos.

= Los resultados son precisos y completos.

= Se mantiene un registro para rastrear el proceso de almacenamiento de datos, desde la entrada hasta la salida.

La Funcion de Auditoria Interna debe identificar los sistemas criticos y realizar evaluaciones a los controles de
aplicacién con el fin de asegurar que su objetivo para el cual fueron disefiados se esta cumpliendo. Se debe tener
en cuenta lo siguiente:

= Areas de control en los sistemas de informacién: Contempla los procedimientos para administrar la seguridad
de informacién durante el proceso de transferencia de datos entre las aplicaciones y los sistemas donde se
soportan los procesos de negocio.

= Area de control en la plataforma tecnolégica: Contempla el ambiente de control a nivel de base de datos,
servidores, sistemas operativos, y sistemas de redes y comunicaciones; que, a su vez, soportan a los sistemas
de informacidn y, por ende, las operaciones del negocio.

=  Analisis de vulnerabilidades: Contempla la ejecucién de pruebas de vulnerabilidad en |la plataforma tecnoldgica
asociada con los sistemas de informacién, servidores de aplicaciones, bases de datos que tienen impacto en las
operaciones del negocio.

7.2. Actividades de Consultoria sobre Control

La Funcion de Auditoria Interna por su nivel dentro de Coosalud E.P.S. S.A. y por sus habilidades y conocimientos
sobre controles, podra desarrollar actividades de consultoria en temas de ambiente de control y actividades de
control, procesos de control relacionados con cultura de control y autoevaluacidn de control.

7.2.1. Actividades de Consultoria sobre Cultura de Control

La Funcién de Auditoria Interna puede desempefiar actividades de consultoria a la Administracién en temas de
cultura organizacional que fomentan en todos los empleados de Coosalud E.P.S. S.A.: principios, valores y conductas
orientadas hacia el control; esto con el fin de que la entidad cuente con personal competente e inculquen en
Coosalud E.P.S. S.A. un sentido de integridad y concientizacién sobre el control.

Con el propédsito de fomentar una cultura de autocontrol en Coosalud E.P.S. S.A., el equipo de Auditoria Interna
podra definir agendas de capacitacion y sensibilizacidn relacionadas con:

= Marco de control interno — COSO/COBIT.
= Marco de control interno establecido por la SFC.
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®= Marco Integrado de Control Interno “COSO” Committee of Sponsoring Organizations of The Treadway
Commission.

= Requerimientos esenciales de control: Normas basicas del Sistema de Control Interno y Politicas de Seguridad
de Sistemas.

=  Principios rectores de Control: Definicién de normas, politicas y procedimientos, Segregacion de funciones y
responsabilidades, Documentacién, Supervision y revision, Oportunidad del Control, etc.

7.2.2. Actividades de Consultoria sobre Autoevaluacion

Segun las practicas profesionales recomendadas para el ejercicio de la actividad de Auditoria Interna, han definido
la autoevaluacién de control como un proceso, a través del cual la Administracidn y el personal clave de Coosalud
E.P.S. S.A. evaluan el sistema de control interno, para proveer una seguridad razonable en el logro de los objetivos
de negocio. La autoevaluacidon de control debe ser utilizada para evaluar controles basicos (ética, liderazgo,
competencia, comunicacion, moral, trabajo en equipo, confianza), asi como controles tradicionales (manuales de
politicas, procedimientos, regulaciones, leyes, normas).

El rol del equipo de Auditoria Interna en los procesos de Autoevaluacién de control es servir de facilitador usando
su experiencia y conocimiento para guiar a la Administracién y demas personal en el proceso de evaluacién de los
riesgos, asi mismo, debe coordinar el proceso, planeando y consolidando los resultados.

8. EVALUACION DEL SISTEMA DE CONTROL INTERNO (SCI)

Se entiende por SCI el conjunto de politicas, principios, normas, procedimientos y mecanismos de verificacion y
evaluacidn establecidos por la Junta Directiva, la Administracién y demas funcionarios de Coosalud E.P.S. S.A. para
proporcionar un grado de seguridad razonable en cuanto a la consecucion de los siguientes objetivos:

=  Prevenir y mitigar la ocurrencia de fraudes, originados tanto al interior como al exterior de Coosalud E.P.S. S.A.
= Realizar una gestion adecuada de los riesgos.

= Aumentar la confiabilidad y oportunidad en la Informacién generada por Coosalud E.P.S. S.A.

= Dar un adecuado cumplimiento de la normatividad y regulaciones aplicables a Coosalud E.P.S. S.A.

Como funcion de Auditoria Interna deberd asistir a Coosalud E.P.S. S.A. en el mantenimiento de controles efectivos,
mediante la evaluacion de la eficacia y eficiencia de los mismos y promoviendo la mejora continua, sin perjuicio de
la autoevaluacidn y el autocontrol que corresponden a cada funcionario de Coosalud E.P.S. S.A.

La Funcién de Auditoria Interna una vez al afo debera informar a la Administracion y al Comité de Auditoria de
Junta Directiva, sobre la efectividad del sistema de control interno. Para ello, la Auditoria Interna debera soportarse
en el resultado de las actividades de aseguramiento que realizé durante el ultimo afio, ademas de pruebas
adicionales que considere pertinentes.

Para la evaluacion sobre la efectividad del sistema de control interno se tendra en cuenta lo establecido por la
Superintendencia Nacional de la Salud y la metodologia definida por la Auditoria Interna.
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| 9. TIPOS DE AUDITORIAS

| 9.1.1. Auditorias Programadas de Evaluacién

Son las auditorias integrales que se realizan en el Nivel Nacional y/o las Sucursales para determinar el cumplimiento
de las politicas directrices y normas generales. Este tipo de visita de inspeccidn cobra vital importancia en la medida
en la que levanta informacidn sobre identificacion de riesgos potenciales, fallas y debilidades en la alineacién de

los procesos estratégicos, por fallas en los procesos operativos y de control.

9.1.2. Auditorias de Seguimiento

Son las auditorias enfocadas especialmente al seguimiento de los procesos criticos con fallas o compromisos de
ajuste. Generalmente se realizan sobre areas especificas para verificar el cumplimiento de las recomendaciones

anteriores, sobre la evaluacion de indicadores de gestidn, o para la verificacién de resultados.

9.1.3. Auditorias Especiales

Son acciones de contingencias sobre la deteccién imprevista de irregularidades en la gestidn del servicio o de los
recursos. Este tipo de auditoria es netamente investigativa y su objeto es establecer las dimensiones de un siniestro,

el compromiso de la empresa y las responsabilidades de suceso.

9.1.4 Auditorias Continuas

Son las inspecciones realizadas por los auditores internos que tendran como objetivo velar por el cumplimiento de

todos los procesos y procedimientos en el trabajo.

10. DESCRIPCION DE LAS ACTIVIDADES DE LA AUDITORIA

ACTIVIDADES QUIEN CUANDO CcomMoO DONDE
Planeacion de la Auditoria
Preparacion del programa de | = Outsourcing Anual Se realiza la Plan general
auditorias auditoria priorizacion de de auditoria
interna procesos segun interna
® Direccion el mapa de
Nacional de procesosy en
Auditoria alineacion con
interna los objetivos
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Presentaciéon del informe
preliminar ante el lider del
proceso

Presentacion de evidencias
correspondientes a  las
observaciones del informe

Pos de tu bienestar

Actualizacion: 01
2022.nov.29

Presentacion del Informe de Auditoria

Entrega del informe al
Director Nacional de
Auditoria

Distribucion del informe a los
Vicepresidentes

Envio De planes de

mejoramiento

Revision de los planes de
mejoramiento

Elabora:

Director de auditoria interna

= Qutsourcing Finalizando
auditoria la ejecucion
interna de la
auditoria
= Lider del Finalizando
proceso la ejecucion
dela
auditoria
= Qutsourcing Una vez se
auditoria finaliza la
interna auditoria
= Direccion Una vez se
Nacional de finaliza la
auditoria auditoria
interna
= Qutsourcing
auditoria
interna
= Vicepresident Una vez se
es del area finaliza la
auditada auditoria
= Qutsourcing Una vez se
auditoria finaliza la
interna auditoria.
= Direccion
Nacional de
auditoria
interna
Revisa:

Secretaria General

Resp. Operativo:
Nivel de Operacién:

MANUAL DE AUDITORIA INTERNA

Nacional — Sucursales

informe

detallado
Reunidn para la Informe
presentacion detallado
definitivo

posterior a la
validacién de

hallazgos
Mediante Informe
correo detallado
electrénico preliminar a
los 2 dias
habiles de
envio por la
auditoria
interna
Mediante Se dispone por
correo correo

electrénico electrénico

Mediante Desde el area
correo de auditoria
electrénico interna se
realiza la
distribucién
por correo
electrénico
Mediante En los
correo formatos

electrénico establecidos

Se realiza en el
formato
establecido
para este fin.

Por medio de
correo
electrénico se
envian las
observaciones
dentro del
mismo formato
si hay lugar

Aprueba:
Presidente Ejecutivo
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Director de auditoria interna

Conocimiento del
resultado final

Subsanar o validar
los hallazgos
identificados a los
que haya lugar

Revision y posterior
distribucidn por el
Director  Nacional
de Auditoria
Conocimiento del
resultado final vy
establecer los
planes de mejora
para los hallazgos

Dar a conocer los
planes de
mejoramiento

definidos por el
area que subsanen
los hallazgos.

Corregir los planes
de mejora que no

cumplan con la
subsanacion de los
hallazgos

establecidos
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Consolidaciéon del informe
definitivo
Socializacién del informe

definitivo

Evaluacion y control del
proceso de auditoria
Seguimiento a los planes de

mejoramiento.

Evaluacion y Verificacion del
desempeiio del equipo
auditor

Andlisis de la ejecucién del
proceso de auditorias

Pos de tu bienestar

Actualizacion:

2022.nov.29

= Qutsourcing
auditoria
interna

= Qutsourcing
auditoria
interna

= Direccion
Nacional de
auditoria
interna

= Lider del
proceso

= Qutsourcing
auditoria
interna

= Direccion
Nacional de
auditoria
interna

= Qutsourcing
auditoria
interna

® Qutsourcing
auditoria
interna

01 Resp. Operativo:
Nivel de Operacién:

Una vez se
obtiene las
observacione
sy planes de
mejoramient
o
Finalizacion
dela
auditoria

De acuerdo
con la
frecuencia
acordada
entre
partes

las

Al finalizar la
auditoria

Al cierre de
la auditoria

MANUAL DE AUDITORIA INTERNA

Nacional — Sucursales

Por correo | En el informe
electrénico preliminar
enviadoy
formato
establecido
Mediante Presencial o
presentacién del virtual
informe
ejecutivo
Verificando la Via correo
ejecucién de los | electrdénico o
planes de share point
mejora en los
formatos
establecidos
Encuesta de Via correo

satisfaccion electronico

definida

Andlisis de la Formato
actividad especifico
realizada

Director de auditoria interna

Dar cierre al
informe detallado
definitivo para
presentar

Conocimiento  de
los resultados de la
auditoria realizada

Dar seguimiento al
cumplimiento y

ejecucién de los
planes de
mejoramiento
definidos
Identificar las

oportunidades de
mejora del equipo
auditor

Definir como
estuvo nuestro
proceso de
auditoria

11 DESCRIPCION DEL PROCESO DE AUDITORIA

La metodologia Auditoria Interna se compone de dos mdédulos (Planeacién y Ejecucidn), los cuales se descomponen

en seis fases, como se muestra en la siguiente grafica y se desarrollan en los proximos capitulos.

Elabora:

Revisa:

Director de auditoria interna

Secretaria General

Aprueba:
Presidente Ejecutivo
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DEBE realizarse

seguimiento DEBEN
periodico a los comprenderse
COMpromisos y los objetivos y
planes de accién estrategias de la
Compania para

priorizar las
actividades de
aseguramiento y

Finalizando cada
actividad DEBEN

presentarse consultoria.
formalmente los
informes de DEBEM
resultados a los identificarse,
duefios de evaluarse y
procesos, priarizarse los
Administracion, riesgos
Comité de estratégicos de
Auditoria y demas la Compafiia.
interesados.

DEBEN documentarse y

conservarse los papeles

de trabajo de todas las
valoraciones y

El alcance del plan de
auditoria DEBE estar
alineado con los objetivos
estratégicos de la

conclusiones realizadas Compafiia y debe ser
por la Al aprobado por el Comité de
Auditoria y la Junta
Directiva.

| 12 PROCEDIMIENTOS Y ACTIVIDADES DE LA AUDIORIA INTERNA

| 12.1 Fase Planeacion

En esta fase se verifican las necesidades de la organizacién alineado a sus objetivos estratégicos para iniciar la
construccion del plan de auditoria, teniendo en cuenta el objetivo y alcance definido.
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Cédigo:
2022.nov.29 Nivel de Operacion:

Fch. Actualizacion:

12.1.1.1 Analisis Estratégico

Objetivos

Proporcionar un marco para la Funcién
de Auditoria Interna que ayude a
identificar los eventos que tienen
relevancia Coosalud E.P.S. S.A.,y

ademas que ayude a comprender los
asuntos y fuerzas externas que lo
afectan. También que le permita

identificar los objetivos estratégicos, y

proporcionar una comprension de cémo

la organizacion responde a los desafios
que impiden el logro de estos objetivos.

De los resultados de este andlisis y de la
informacion recopilada, se identifican
riesgos que pueden afectar el logro de los
objetivos estratégicos Coosalud E.P.S. S.A.
Y que seran tenidos en cuenta durante la
Fase de Evaluacion del Riesgo.

Aprueba: Pag. 37 de
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En esta fase el equipo de Auditoria Interna debe comprender los objetivos y estrategias de Coosalud E.P.S. S.A. para
priorizar las actividades de aseguramiento y consultoria, teniendo en cuenta los siguientes aspectos:

= Analisis de Informacion sobre Antecedentes
= Compresion de los Objetivos y Estrategias

El propdsito de esta Fase es garantizar que las actividades de aseguramiento cubren adecuadamente Coosalud
E.P.S. S.A. Para ello es necesario conocer como responde La entidad a las fuerzas externas tales como: entorno
econdmico, social, mercado, legal y tecnoldgico, factores especificos del sector financiero, y cualquier otro en el
que se desarrolle Coosalud E.P.S. S.A.

El andlisis estratégico provee a la Auditoria Interna un marco para comprender los objetivos y estrategias de
Coosalud E.P.S. S.A. y luego considerar los riesgos que pueden afectar el logro de dichos objetivos.

12.1.1.2 Analizar la Informacion sobre Antecedentes

La documentacion para analizar por la Auditoria sobre antecedentes incluye: estructura organizacional, vision,
mision, valores, objetivos y estrategias, asi como informacion del sector.

Las actividades que se llevan a cabo son las siguientes, las cuales deben estar documentadas por la Auditoria Interna
y a disposicidn para su permanente consulta, revisidn y actualizacidn:

Actividades

Objetivo
Comprender a
través de este

analisis los Revisar y Revisar
resultados analizar informacion Entrevistar a la Analizar la
sl informacion del histérica de la alta gerencia cadena de valor
histéricos de la e compafiia
empresa y su
posicion en la Crear valor con relacion al acompafiamiento en operaciones
\ industria. ) estratégicas, de acuerdo con la planeacidn estratégica, auditoria,

seguimiento continuo y gestion de riesgo empresarial

12.1.1.3 Comprender los Objetivos y Estrategia

Una vez que la Auditoria Interna ha analizado, documentado y comprendido la informacién sobre antecedentes, se
encuentra preparada para entender hacia donde se dirige Coosalud E.P.S. S.A. y podrd enfocarse en sus actividades
de aseguramiento y asesoria dando prioridad a los procesos, proyectos o actividades del negocio que facilitan el
logro de las estrategias y objetivos, asi como los que representan riesgos de negocio mas importantes. De esta
manera, las actividades de aseguramiento y asesoria se realizaran con un enfoque basado en riesgos.

Elabora: Revisa: Aprueba: Pag. 38 de

Director de auditoria interna Secretaria General Presidente Ejecutivo 70
[FUERA DE LA INTRANET ES COPIA NO CONTROLADA]



COOSALUD MANUAL DE AUDITORIA INTERNA

== En Pos de tu bienestar

Cédigo: GIR-M-20 Actualizacidn: 01 Resp. Operativo: Director de auditoria interna
Fch. Actualizaciéon: 2022.nov.29 Nivel de Operacion: Nacional — Sucursales

La Auditoria Interna debe desarrollar la Fase 1, por lo menos una vez al afio segun los cambios del negocio, actualizar
y reflejar su andlisis acorde a los objetivos y planes estratégicos de Coosalud E.P.S. S.A.

Las principales responsabilidades de la Auditoria Interna y de las partes interesadas son:

Responsabilidad Al

e Suministrar informacin
relacionada con la
estrategia de la empresa,
objetivos estratégicos,

historia, cadena de valor,

procesos estratégicos,etc.

* Garantizar que las
actividades de
aseguramiento cubren
adecuadamente ala
compaiiia.

e Analizar informacion de
antecedentes.

* Comprender objetivos y

estrategias.

Actividad/Objetivo Responsablllgd de
la Gerencia

12.1.2 Evaluacion de riesgos estratégicos

Objetivos

En la evaluacion de riesgos se identifican riesgos
estratégicos relacionados con los objetivos y
estrategias de Coosalud E.P.S. S.A. y se evalta en
qué medida estos riesgos ponen en peligro el
cumplimiento de los objetivos estratégicos.

Es importante tener en cuenta que la evaluaciéon
de riesgos es una actividad que normalmente es
impulsada por cambios importantes del perfil de . g |
riesgo en Coosalud E.P.S. S.A. 28\ Rl ool d
3\ Calidad

uopeaue|d

Se deben realizar programas de monitoreo que
permitan identificar eventos que desencadenen
la necesidad de actualizar la evaluaciéon de
riesgos, como: reestructuracion, lanzamiento de
nuevos productos y cambios en el dueiio del
proceso.

elI0}pNY
ap ue(d ‘g
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Como se indica en la Fase de Analisis Estratégico, la identificacién de los objetivos estratégicos y las estrategias se
produce a través de reuniones con la Alta Gerencia y en la comprensién de las fuerzas externas, aspectos
relacionados con la industria y las actividades de Coosalud E.P.S. S.A.

12.1.2.1 Definicidn de los Riesgos Estratégicos

La definicion de riesgos estratégicos sera responsabilidad de la Gerencia Comercial, quien debera considerar la
metodologia definida para la identificacion, valoracién, tratamiento y monitoreo de los riesgos estratégicos de
Coosalud E.P.S. S.A. El equipo de Auditoria Interna también deberd tener en cuenta esta metodologia en el
entendimiento que realice de los riesgos estratégicos.

[ Procedimiento ] [ Procesos ]

Moniorear

[ Estructura Organizacional ] Cultura
Elabora: Revisa: Aprueba: Pag. 40 de
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12.1.2.2 Asociacion de Riesgos Estratégicos a Procesos

La ejecucidn de esta Fase esta a cargo del equipo de Auditoria Interna; aqui se explica de manera detallada los pasos
a seguir para asociar los objetivos estratégicos de la empresa con los riesgos estratégicos y con sus procesos. Estos
elementos se constituyen en componentes claves en el disefio y construccidn del Plan de Auditoria.

12.1.2.2.1 Asociacion de Objetivos Estratégicos con Riesgos Estratégicos

Con base en los riesgos estratégicos de Coosalud E.P.S. S.A., la Auditoria Interna debe valorar aquellos riesgos que
en caso de materializarse podrian afectar el cumplimiento de dichos objetivos. La valoracién del nivel de riesgo se
da en términos de probabilidad e impacto, asi:
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Criterios para evaluar el impacto
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. o Finanzas Operaciones Cumplimiento Estratégico
Puntaje  Clasificacion = .
EBITDA Alcance Legal/Regulatorio Reputacional  Recurso Humano
Perdida de Pérdida de
participacion en el confianza y
mercado del 5% credibilidad de | Perdida de una o
Perdida de Coosalud E.P.S. | mas vidas
informacion critica S.A.,, a nivel | humanas y/o
y/o confidencial L nacional e | generacion de
h Intervencidn de|. . . .
irrecuperable internacional. incapacidad total
L, . | Coosalud E.P.S. S.A., o .
Destruccion parcial . Cubrimiento y permanente por
. sus aliados .
5 Catastrdfica 5% o total de las L prolongado de | accidente o
. . estratégicos por .
instalaciones y/o| . L medios de | enfermedad
. incumplimientos )
equipos legales prensa profesional de
Incumplimiento por & nacionales y/o | algin
encima del 10% en internacionales. | colaborador de
alcance, calidad vy Dafio irreparable | Coosalud  E.P.S.
costo de los al nombre | S.A.,
proyectos Coosalud E.P.S.
estratégicos S.A.,
Pérdida de
confianza y
credibilidad de
Perdida de
participacién en el Coosalud  E.P.S.
S.A, a nivel
mercado  del - 4% nacional o local
Fallas tecnoldgicas L | Afecta de forma
Cubrimiento
que generen un general la salud
. prolongado de .
incremento de 25% . - . propiciando
Sanciones econdmicas | medios de|. .
al 30% de la carga . o incapacidad
. por incumplimiento de | prensa
operativa o . temporal de los
4 Mayor 1% las normas | regionales.
reprocesos de establecidas por los | Atencién de colaboradores de
Coosalud E.P.S. S.A. P \ Coosalud  E.P.S.
o entes reguladores medios de .
Incumplimiento por rensa S.A., incluyendo
encima del 8% en P . enfermedades
. nacionales. .
alcance, calidad vy ., ocupacionales
Afectacion al
costo de los
royectos nombre
Zstraté icos Coosalud E.P.S.
& S.A., reparable
en el mediano
plazo.
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Pérdida de
confianza de los
. rupos de
Perdida de g p,
S interés
participacion en el .
regulatorios o de
mercado del 3% .
- gobierno. Afecta de forma
Fallas tecnoldgicas o
Cubrimiento general la salud
que generen un
. prolongado de|de los
incremento de 15% . .
Demandas o sanciones | medios de | colaboradores de
al 25% de la carga .
operativa o relacionadas con la|prensa Coosalud  E.P.S.
3 Moderado 3% P atencién en salud | regionales. S.A., sin propiciar
reprocesos de ., . .
Coosalud E.P.S. S.A prestada en Coosalud | Atencion de | incapacidad
.. U TUTIEPRS.SA, medios de | temporal. Otras
Incumplimiento por rensa lesiones e
encima del 6% en P . . d
. nacionales. producen tiempo
alcance, calidad vy ., .
Afectacion al | perdido
costo de los
royectos nombre
zstraté icos Coosalud E.P.S.
& S.A., reparable
en el mediano
plazo.
Perdida de -
S Pérdida de
participacion en el confianza or Afecta levemente
mercado del 2% p la salud de
L. parte de varios
Fallas tecnoldgicas algunos
grupos de
gque generen un interés colaboradores de
incremento de 6% al . ’ Coosalud  E.P.S.
Demandas o sanciones | excluyendo los .
14% de la carga . . S.A., sin embargo,
operativa o relacionadas con el |regulatorios o de no enera
2 Menor 2% P incumplimiento de las | gobierno. . . &
reprocesos de . S incapacidad
Coosalud E.P.S. S.A normas aplicables a|Cubrimiento de temporal
_ 777771 Coosalud E.P.S. S.A., medios de|. poral,
Incumplimiento por incluyendo casos
. prensa locales. .
encima del 6% en de primeros
. Paros o -
alcance, calidad vy auxilios 'y de
protestas de .
costo de los tratamiento
grupos de .
proyectos . . médico
. interés locales.
estratégicos
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Fch. Actualizacidn: 2022.nov.29 Nivel de Operacion:
Perdida de

1 Insignificante

1%

participacion en el
mercado del 3%
Fallas tecnoldgicas
que generen un
incremento menor
al 5% de la carga
operativa o
reprocesos de
Coosalud E.P.S. S.A,,
Incumplimiento por
encima del 2% en

alcance, calidad vy
costo de los
proyectos

estratégicos

No generan demandas
ni sanciones
econdmicas y/o
administrativas

Nacional — Sucursales

Pérdida de
confianza por
parte de algun
grupo de interés,
excluyendo los
regulatorios o de
gobierno.

No afecta la salud
de los
colaboradores de
Coosalud  E.P.S.
S.A., y no genera
incapacidad
temporal.
Atencién en el
lugar de trabajoy
no afecta
rendimiento
laboral

Criterio

Criterios para evaluar la probabilidad

Descripcion

Frecuencia

1 Raro El evento puede ocurrir solo en circunstancias | No se ha presentado en los
excepcionales (poco comunes o anormales ultimos 5 afios
2 Improbable | El evento puede ocurrir en algiin momento Al menos una vez en los
GUltimos 5 afos
3 Posible El evento podra ocurrir en algin momento Al menos una vez en los
Gltimos 2 afos
4 Probable Es probable que suceda el evento en la mayoria de | Al menos una vez en el
las circunstancias ultimo afio
5 Casi seguro | Se espera que suceda el evento en la mayoria de | Mds de una vez al afo
las circunstancias

Posteriormente se debe elaborar la matriz de asociacion de objetivos estratégicos a los riesgos estratégicos, la cual

debe contener:

= Cddigo de identificacién - Nomenclatura
= Nombre y descripcidn del riesgo.
= Objetivo estratégico afectado.
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Objetivos Estratégicos
Id ‘ Descripcidn ‘
Dar Valor al Sistema: Con el aumento de afios de vida
01 saludable de los afiliados priorizando la morbimortalidad

infantil, gestantes y las enfermedades crénicas como el cancer.
Dar Valor al Afiliado: A través de la seguridad, oportunidad,

02 e . . N .,
accesibilidad, integralidad y humanizacidn de la atencién.
Dar Valor al accionista: Por medio del crecimiento sostenido
03 de la compaiiia, la eficiencia operacional, la habilitacidn

financiera, el reconocimiento de los grupos de interés y EBITda
positivo.

Asociacion de Riesgos Estratégicos a Objetivos Estratégicos con su
Correspondiente Valoracion de Riesgo Residual

Nomenclatura Riesgo Objetivo Estratégico Afectado  Nivel de Riesgo Residual  Calificacion

Inapropiada gestion del riesgo de la salud

de los afiliados a Coosalud EPS que

impacte los afios de vida saludables

Inoportunidad en la atencion de los

servicios de salud que deterioren el

estado de salud de los afiliados de

Coosalud EPS

Barreras de acceso que limiten el acceso

ala atencion de los afiliados

Falta de integralidad en la atencién que

R4 deterioro el estado de salud de los 2 Bajo 1 Bajo

afiliados

Servicio deshumanizado por parte de los

R5 colaboradores de Coosalud y sus 1.2 Medio 2

prestadores de atencion

Fallas en los protocolos de seguridad de

R6 la atencion de los afiliados de Coosalud 12 Bajo 1
por parte de los prestadores de servicios '

de salud

Estancamiento del crecimiento de la

R7 compafiia que impacte su punto de 3 Bajo 1

equilibrio

RS Ineficiencia operacional en los procesos 123 Medio )
de Coosalud EPS -

R9 Perdidas econémicas de Coosalud EPS 3 Medio 2

R2 123 Medio 2

R3 1.2 Medio 2 Medio
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Una vez valorados los riesgos (subriesgos), estos se priorizan de acuerdo con la combinacién de la probabilidad e
impacto (Severidad Subriesgo).

12.1.2.2.2 Relacion de Riesgos Estratégicos con Procesos

Se construye una lista ordenada por macroprocesos, indicando la totalidad de los procesos y subprocesos que los
conforman; adicionalmente, se listan todos los riesgos previamente calificados de acuerdo con lo indicado en el
paso anterior y se registra la calificacion de nivel de riesgo (Severidad Subriesgo) en la casilla del proceso que el
riesgo impacta el logro de los objetivos, el siguiente es el ejemplo:

Proceso Riesgos Estratégicos

(Unidad Auditable) = Resultado Priorizacion

Tipo de Procesos Macroproceso

Ponderacién

Estratégico Gestlon.lntegral Gestion Integral del Riesgo 5.4% 30 4 3 3 3 2 4 4 4 3 30
del Riesgo
Misional Gestion de la |, 4isis de mercado 4.8% 27 1] 4| 3| a3 |2 |a|2]|a 27
poblacién
Misional Gestion de la | i cien y registro 4.5% 25 3 4 3 2 2 2 3 2 4 25
poblaciéon
Misional Gestin dela | iicn del ingreso 4.7% 26 2 4 2 3 3 2 4 2 4 26
poblacion
Misional Gestion fj,e la Prestaciones econémicas 4.1% 23 2 3 2 2 2 3 3 2 4 23
poblacion
Gestion de la
Misional proteccion de la |Gestion del riesgo en salud 5.9% 33 4 4 4 4 4 4 3 3 3 &
salud
Gestion de la " "
Misional proteccién de la |ocoton de la calidad de los 5.6% 31 4 3 3 4 3 4 3 4 3 31
servicios de salud
salud
Gestion de la
Misional proteccién de la |Gestién de la oportunidad 5.2% 29 4 4 4 2 4 3 2 3 3 29
salud
Gestion de la
Misional proteccion de la |Gestion del acceso 5.9% 33 3 5 5 3 2 4 3 4 33
salud
Apoyo Apoyo Gestion Estratégica 5.2% 29 3 3 3 2 2 4 4 4 4 29
Apoyo Apoyo Gestion reputacionaly de 5.6% 31 3 4 4 4 4 4 3 2 3 31
comunicaciones
Apoyo Apoyo Gestion financiera 4.3% 24 2 2 2 2 2 2 4 3 5 24
Apoyo Apoyo Medicion, andlisis y mejora 5.0% 28 2 3 3 3 3 3 3 5 3 28
Apoyo Apoyo Gestion de la experiencia del 6.1% 34 4 4 4 4 4 4 3 4 3 34
usuario
Apoyo Apoyo Gestion del talento humano 4.3% 24 2 2 2 2 4 2 3 4 3 24
Apoyo Apoyo Gestion de TICS 4.7% 26 3 2 4 3 2 2 3 4 3 26
Apoyo Apoyo Gestién administrativa 4.5% 25 2 3 3 3 3 2 3 2 4 25
Apoyo Apoyo Gestion juridica 4.3% 24 3 2 3 2 2 3 3 3 3 24
Apoyo Apoyo Gestion del egresgo 5.0% 28 3 3 3 3 3 2 4 3 4 28
Apoyo Apoyo Gestion contable 5.0% 28 3 3 3 3 3 2 4 3 4 28
0
0
0
0
0
0
0
ISEGORMMNSEAY 57 | o5 [ 63 [ 55 [ 59 [ 56 [ 67 [ 62 [ 71|
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Se obtiene una calificacién total por proceso la cual indica la exposicidon al riesgo de cada proceso, asi como
ponderacién de la participacion porcentual de cada proceso en todo el Universo de Auditoria.

Finalmente se clasifica el resultado de la ponderacién de acuerdo con la escala de calificacidon para el atributo
Participacidn en Riesgos estratégicos.

12.1.2.2.3 Analisis y Priorizacién de los Procesos Por Evaluar

De lista de las unidades auditables que conforman el Universo de Auditoria se califica cada uno de los Atributos
definidos segun al conocimiento de Coosalud E.P.S. S.A. y se calcula la ponderacidon final en la columna
“Calificacion”. El siguiente es un ejemplo del formato F3 - Andlisis y Priorizacion de los Procesos a Evaluar:

8 o
2 8|2 | ;
25 S S 5 ®
c 0 2 7] o =
S E > $5 | §¢8 5
o = -
28 | £ | 83 |as
L » 8 5 E3 ¢ g3 &
Criterios de valoracién de Macro/ procesos/ a evaluar s > © é o <g @ o o
00 o g 89 >0 =
T = T 0 o]
o> | & | FE | g8 g2 ©
g8 | 8 | 35 | g¢ 2
Q.2 8 = @ ®
Es | 2 | & |8 :
g 2 F 5
[14 4
Tipo de Proceso |H Macroproceso B Proceso 25% 15% 15%H@ 15% B 10%E 5%H TotalHl
Apoyo Apoyo Gestion contable 7 7 7 7 7 7 5 6.90
Misional Gestion de la proteccion de la salud SG;?LIO” e B DL ) 7 5 7 7 7 7 5 6.60
Apoyo Apoyo Gestion financiera 5 7 7 7 7 7 7 6.50
Apoyo Apoyo Gestion del egreso 7 5 7 7 7 5 5 6.40
Misional Gestion de la proteccion de la salud |Gestion de la oportunidad 7 5 7 7 7 5 5 6.40
Apoyo Apoyo Medicion, andlisis y mejora 7 5 7 7 7 5 3 6.30
Misional Gestion de la poblacion Prestaciones econémicas 5 7 7 7 7 5 5 6.20
Estrategico Estrategico Gestion Estratégica 7 5 7 7 7 3 3 6.10
Misional Gestion de la poblacion Gestion del ingreso 5 5 7 7 5 5 3 5.50
Misional Gestion de la proteccion de lasalud |Gestion del riesgo en salud 7 5 1 7 5 7 7 5.50
Apoyo Apoyo Gestion de la experiencia del usuario 7 7 1 7 3 7 5 5.40
Misional Gestion de la poblacion Andlisis de mercado 5 5 7 7 3 3 3 5.00
Misional Gestion de la proteccion de lasalud [Gestion del acceso 7 5 1 7 3 5 7 5.00
Apoyo Apoyo Gestion reputacional y de comunicaciones 5 3 7 7 3 5 3 4.90
Apoyo Apoyo Gestion juridica 5 5 3 7 3 7 3 480
Misional Gestion Integral del Riesgo Gestion Integral del Riesgo 7 5 1 7 3 5 3 4.80
Misional Gestion de la poblacion Afiliacion y registro 5 7 1 7 3 5 3 4,60
Apoyo Apoyo Gestion del talento humano 5 3 1 7 3 5 5 4.10
Apoyo . Apoyo Gestion de TICS 5 3 1 7 3 5 5 410
Apoyo Apoyo Gestion administrativa 3 3 1 7 5 5 5 3.90

Posteriormente se organiza la Calificacion Total desde el mayor valor al menor, de forma que cada subproceso
qguede priorizado en todo el universo auditable.
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12.1.2.2.4 Plan de auditoria

Objetivos

El Plan de Auditoria Interna constituye el
ambito de trabajo de la Auditoria Interna, su
alcance y amplitud deberan estar en linea con
las necesidades de Coosalud E.P.S.S.A.yla
evaluacion de riesgos realizada por la Gerencia
de Planeacion Corporativa. La aprobacion del
plan estard a cargo del Comité de Auditoriay
de la Junta Directiva, asi como las
modificaciones que se realicen al plan inicial.

Id

b
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(1) O:
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El Plan de Auditoria basado en riesgos, permite identificar las prioridades de la actividad de Auditoria Interna y
alinearse con las metas de Coosalud E.P.S. S.A.

El Plan de Auditoria Interna indica los pardmetros generales, los recursos y el alcance de los trabajos de Auditoria
Interna, incluye controles internos o funciones que deben revisarse y la forma en que se llevard a cabo el plan,
adicionalmente se debe establecer un proceso continuo para evaluar, actualizar y mantener el plan conforme a los
cambios que pueda tener Coosalud E.P.S. S.A. los riesgos, las operaciones, los programas, los sistemas y los
controles.

El plan se elabora anualmente y tiene una revision semestral desviaciones, en caso de ser necesario realizar ajustes
se notificara al Comité de Auditoria de la Junta Directiva para su aprobacion.

El Plan de auditoria deberd ser aprobado por el Comité de Auditoria de la Junta Directiva, dejando evidencia en el
acta del mes inmediatamente siguiente a su presentacién. El Comité de Auditoria podra solicitar ajustes al plan de
acuerdo con las necesidades de la Junta Directiva.

Cuando la Auditoria Interna no cuente con el recurso necesario o idéneo para la ejecucién de su trabajo, esta podra
apoyarse en consultores externos, teniendo en cuenta que esto podria mejorar los procesos de gestion de Riesgo,
Control y Gobierno de Coosalud E.P.S. S.A.

A continuacidn, se presentan las principales actividades a desarrollar para elaborar el Plan de Auditoria:
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Crear el Determinar Elaborar el Determinar Obtener
plan de el Universo borrador el tiempoy aprobacion
Auditoria de Auditoria del Plan los recursos del plan

10.1.3.6 Mantener v actualizar el Plan de auditoria

Detalle:

Teniendo en cuenta los resultados de la Fase 2, el desarrollo del Plan de
Auditoria se focalizard en los riesgos que tienen un mayor impacto y
probabilidad, concentrandose en los principales riesgos empresariales,
asegurando tener en cuenta toda la informacidn pertinente. Estos riesgos
se deben alinear con los procesos de negocio que seran prioritarios para
evaluar y que seran incluidos en el Plan.

Crear el plan
de Auditoria

Consiste en determinar los procesos del negocio y proyectos a ser
incluidos en el Plan alineados a los riesgos de mayor impacto y mayor
probabilidad que pueden afectar el logro de los objetivos estratégicos de
Coosalud E.P.S. S.A. con dichos procesos y proyectos:

Determinar el

Universo de
Auditoria

En la definicién del Plan se tiene en cuenta otra informacién que permite
la priorizacion de actividades que complemente el analisis de riesgos de
Coosalud E.P.S. S.A y que incluya criterios de evaluacién propios de
Auditoria Interna como:

= Tiempo transcurrido desde la ultima evaluacién

= Cambios de organizacidn y/u operativos

= Complejidad administrativa y operativa

= Rotacién del personal

= Resultados de la ultima auditoria

= Materialidad en los estados financieros

= Resultado de monitoreo de controles financieros y operativos
= Criticidad de Riesgos Residuales - Mapa de riesgo del proceso
=  Se ha solicitado auditoria al proceso por las partes interesadas.
= Normatividad y regulacién sobre los procesos
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Los resultados del analisis y priorizacidn de actividades se tendrdn en cuenta para realizar una clasificacion en
actividades de consultoria y aseguramiento, segun correspondan a la naturaleza del trabajo de Auditoria
Interna.

Universo de Auditoria

eEspecifica los procesos a evaluar.

Referencia de auditoria

*En el Plan se debe incluir una referencia para cada auditoria.

Titulo y alcance de la auditoria

eIndica el subproceso a auditar y un resumen conciso del alcance de la
auditoria planeada.

Responsable

*El nombre del Auditor responsable.

Periodo propuesto

eCorresponde al periodo probable de ejecucidn de la auditoria, ejemplo,
un trimestre o un mes especifico.

Horas — Hombre presupuestados

eIndica las horas hombre presupuestadas para la auditoria.

Cobertura por areas

Se calcula el % de cobertura por el area. Muestra el % de esfuerzo
presupuestado en las distintas areas del universo de auditoria.

Se preparara un cronograma detallado por actividades (Auditoria de procesos, auditorias especiales,
seguimiento de planes de accion, pruebas permanentes o recurrentes sobre operaciones o informaciones
puntuales y consultoria a procesos) y responsables a efectuar las auditorias en Project o Excel para su
seguimiento y control.

El Plan de Auditoria Interna define el tiempo y los recursos necesarios para lograr las
Elaborar el actividades propuestas y proporciona una base para que la Auditoria Interna lleve a
borrador del cabo la supervisidn del progreso y el rendimiento del equipo.

Plan

Dadas las limitaciones de recursos y tiempo, el Comité de Auditoria de Junta
Directiva puede decidir dénde centrar sus esfuerzos durante el periodo de
evaluacién y qué aplazar hasta los préximos afos.
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La Gerencia de Auditoria debe presentar el Plan de Auditoria al Comité de
Auditoria de Junta Directiva para su aprobacion. A su vez, este podra solicitar la
Bl ejecucién de determinados proyectos de aseguramiento y consultoria a areas
aprobacién del y/o procesos de interés para él, incluso si estos proyectos no se encuentran
Plan identificados como de alta prioridad en el mapa de riesgos.

Mantener y El Plan de Auditoria debe ser dinamico. Una vez aprobado por el Comité de
actualizar el Auditoria, puede ajustarse en el tiempo por diversos factores y cambios
Plan de internos y externos. Cualquier modificacién al mismo debe ser aprobada por el
Auditoria Comité de Auditoria.

12.2  Fase de ejecucion

En esta fase se realizardn las actividades propias de la auditoria, de acuerdo con el plan de auditoria y dentro de los
tiempos establecidos, los cuales podrian variar debido a las demoras que se puedan presentar para las reuniones
de entendimiento, entrega de informacién y validaciones de hallazgos.

12.2.1 Ejecucion de Auditoria

Objetivos

La ejecucion de las actividades de la Auditoria Interna
resultado del conocimiento adquirido a través del
analisis estratégico, la gestion y evaluacion de riesgos
y la planificacion de la Auditoria Interna.

Durante esta fase, la metodologia se centra en
proporcionar conclusiones y oportunidades de
mejora de rendimiento para Coosalud E.P.S. S.A.

e1I0}IpNY
apue[d‘E
s
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Esta fase se centra en la ejecucién de actividades de aseguramiento a los diferentes procesos, identificar
oportunidades de mejora, y generar recomendaciones que ayuden al mejoramiento continuo de los procesos y que
agreguen valor a Coosalud E.P.S. S.A. De acuerdo con el plan anual de auditoria aprobado por el Comité de Auditoria
de Junta Directiva, se ejecutaran los trabajos de aseguramiento a cada proceso. En dicha planeacién se debid
contemplar los objetivos, tiempo y asignacion de recursos.

Las actividades que se deben realizar en esta fase son:

= Entendimiento y analisis del proceso

=  Preparar carta de alcance

= Diligenciar reporte de declaracion de conflictos de interés de los auditores

= Analizar riesgos y controles del proceso

= Elaborar el programa de aseguramiento

= Ejecutar el programa de aseguramiento

= Recolectar la evidencia

= Definicién de planes de mejora y compromisos por parte de los dueios de proceso

= Supervisién del trabajo de auditoria interna (Esta actividad es transversal a toda la actividad de aseguramiento).

A continuacién, se presenta el detalle de las actividades que debe llevar a cabo el equipo de Auditoria Interna
durante esta fase:

12.2.1.1 Entendimiento y Andlisis del Proceso

El entendimiento del proceso se realiza a través de entrevistas, lecturas de politicas y manuales de procedimientos
y discusiones con la Gerencia (responsable del proceso) y demas personas claves del desarrollo del proceso.

Para el entendimiento del proceso a evaluar, se requiere documentarlo (si no estd documentado) o identificar entre
otros los siguientes atributos: objetivos del proceso, alcance, entradas, salidas, herramientas utilizadas,
responsables, factores criticos de éxito, indicadores y los procedimientos asociados a ellos. El entendimiento del
proceso puede realizarse a través de una prueba de recorrido.

Se dara comunicacién del inicio de la auditoria mediante la carta en el formato correspondiente la cual sera dirigida
al lider del proceso bajo el conocimiento del Director Nacional de auditoria interna, donde se indicara la necesidad
de programacion de la reunién de apertura y entendimiento requerido para la auditoria, se contara con 3 dias
habiles para recibir respuesta con la programacion definida.

12.2.1.2 Analisis e identificacion de Riesgos y Controles
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Esta actividad corresponde al anadlisis de los riesgos y controles asociados al proceso, proyecto o actividad que se
evaluara, producto de la actividad de Entendimiento y Andlisis. El analisis de riesgos y controles permitira precisar
las pruebas de auditoria a realizar, haciendo énfasis en los riesgos claves y en aquellos riesgos que tengan mayor
magnitud.

12.2.1.3 Programa de Auditoria Interna

De acuerdo con el andlisis de riesgos y controles efectuado, se identificaran los controles claves que seran objeto
de prueba y se elaborara el Programa de Auditoria Interna. En dicho programa se incluira el objetivo de la
evaluacion, el alcance, los recursos asignados, el cronograma, el objetivo del proceso, proyecto o actividad que se
evaluarg, y las pruebas que se ejecutaran. Igualmente, el programa de trabajo incluird las metodologias a utilizar,
tales como auditoria basada en tecnologia y técnicas de muestreo.

El Programa de Auditoria sera elaborado por el Auditor de proceso y el Auditor de Tl y debera estar aprobado por
el Gerente de Auditoria Interna, con el fin de proporcionar una seguridad razonable de que se alcancen los objetivos
del trabajo y se mantengan la objetividad del auditor interno

Se deberd tener en cuenta los siguientes aspectos cuando se vaya a elaborar el Programa de Auditoria:

Pruebas bien disefiadas \

¢Cual es el objetivo de la prueba?

¢Qué control se va a comprobar en la prueba?

¢La prueba debe enfocarse solo al monitoreo del cumplimiento del control o se debe profundizar
en la parte sustantiva de la prueba?

éLa prueba logra el objetivo?

éExiste alguna situacién de riesgo identificada en el entendimiento del proceso que no tiene
implementado un control que amerite realizar una prueba sustantiva para asegurar que no se
haya materializado el riesgo asociado?

¢Existe una prueba mas rapida que ofrezca la misma fiabilidad?

¢Hay alguna prueba en la que se pueda comprobar mas de un control?

éSon los datos sobre los que esta haciendo las pruebas fiables? ¢ COmo puede comprobarlo?
¢Cudl es su justificacion para el tamafio de su muestra y el método de seleccién?

¢De qué poblacidn estd seleccionada su muestra? ¢Es completa?

éSu muestra abarca un periodo de tiempo adecuado?

¢La definicidn de la prueba es clara, precisa, completa y facilita su documentacién (evidencia) con
relacién al objetivo de la misma prueba?

12.2.1.4 Ejecucion del Programa
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La Ejecucién del Programa consistira en realizar las pruebas de disefio y eficacia a los controles que se seleccionaron
para probar, asi como las pruebas sustantivas determinadas en el programa. Los procedimientos de ejecucién
deben ser estructurados de tal forma que proporcionen evidencia que permita satisfacer los objetivos de la
evaluacion.

A partir de este andlisis se determinara la necesidad de solicitud de informacién o soportes requeridos para la
ejecucion de las pruebas definidas, por lo que se realizard solicitud de informacién al lider del proceso mediante
correo electrénico donde se dard como tiempo establecido 3 dias habiles para su entrega.

Las pruebas realizadas se deben documentar detalladamente y de manera clara, de tal manera que una persona
gue no ejecutd el trabajo, al inspeccionarlo entienda el trabajo que se llevd a cabo, qué se observé y a qué
conclusiones se llegd a partir de las observaciones hechas.

Las conclusiones y valoraciones del equipo de auditoria deberan estar debidamente respaldadas por la ejecucion
completa y correcta del trabajo de campo y la documentacidn de los resultados. Para tal fin, es necesario que se
conserven todos los papeles de trabajo. Entre otros, a continuacién, se describen algunos papeles de trabajo que
se deben conservar:

Contenido y conservacion de Papeles de Trabajo

Presentacién de Reunidn de Inicio de la Auditoria

Comunicacion de Inicio de la Auditoria

Analisis y entendimiento de los procesos a evaluar

Programa de auditoria

Desarrollo de pruebas

Resumen de hallazgos

Comunicacion de los duefios de proceso de los planes de accién incluidos en el informe final
Borradores de informes

Informe final

12.2.1.5 Recoleccion de Evidencia

Esta actividad consiste en la recoleccion de la documentacién con la informacion que soporte los hallazgos y dejar
evidencia valida, suficiente y confiable de los mismos, con el fin de que cada hallazgo esté debidamente soportado.
El propédsito de la actividad de Recoleccién de Evidencia es aportar soporte y respaldo a cada una de las
observaciones, conclusiones y recomendaciones del equipo de Auditoria Interna.

El propdsito de la documentacion de los papeles de trabajo consiste en:

\ Propoésito de los Papeles de trabajo
Ayudar en la planificacién, ejecucién y revisidn de los trabajos
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Propoésito de los Papeles de trabajo

Proporcionar el soporte principal a los resultados del trabajo
Documentar si los objetivos del trabajo se han alcanzado
Soportar la precision e integridad del trabajo realizado

Suministrar una base para el programa de aseguramiento y mejora de calidad de la actividad de
auditoria interna

Facilitar las revisiones de terceras partes

Los principales aspectos que se deberan considerar en el desempeiio del trabajo y que permitiran recolectar
informacién relevante son:

Aspectos sobre la informacién a recolectar

Se debe dar prevalencia a la informacidn objetiva sobre la subjetiva.

Los documentos proporcionan evidencia fuerte, entre tanto las opiniones soportan evidencia
débil.

Las opiniones expertas o informadas prevalecen sobre las opiniones con informacién sin
sustento.

La evidencia directa es aquella que utiliza fendmenos medibles, o informacidn cientifica, para
sustentar una hipoétesis.

La informacién obtenida de sistemas de control interno fuertes prevalece sobre la informacién
proveniente de sistemas de control interno débiles.

La informacidon de partes externas o que proviene de forma independiente de los procesos
evaluados prevalece sobre la informacién interna del proceso.

La informacidn obtenida de muestras estadisticas técnicamente proporciona evidencia fuerte,
mientras que la informacidn obtenida de muestras no estadisticas proporciona evidencia débil.
La informacidn corroborada prevalece sobre la informacion no corroborada

La informacién preparada oportunamente prevalece sobre la informacion preparada después del
tiempo requerido

Deber3 existir formatos En los formatos en los que se pueda documentar las pruebas y evidencias que soportan los
hallazgos identificados.

12.2.1.6 Plan de Mejoramiento y Compromisos

Como resultado del trabajo de auditoria se identificaran hallazgos u oportunidades de mejora, para lo cual el equipo
de auditoria deberd formular recomendaciones. Correspondera a los duefios del proceso, proyecto o actividad que
se evalle, dar respuesta y comentarios a cada uno de éstas, y establecer compromisos y medidas pertinentes, con
las fechas de realizacidn y el responsable, con el fin de subsanar la debilidad observada.

La Direccién de Auditoria Interna realizard seguimiento a los planes de accidén, con el fin de asegurar su
implementacién efectiva y oportuna.
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Los hallazgos deberdn ser presentados de la siguiente manera:

=  Criterio: Norma, ley, politica o procedimiento relacionado con el proceso evaluado.

=  Condicion: Situacidn actual presentada en el proceso evaluado (observacion)

= Causa: Situacion que origina la condicién presentada

= Riesgo: Posibilidad de que ocurra un acontecimiento que tenga un impacto en el alcance de los objetivos.

= Efecto: Situacion que se origina por la condicién presentada.

= Recomendacion: Acciones claras encaminadas a mejorar los procesos y a disminuir las causas.

= Accion de Mejoramiento: Son las acciones establecidas por la Alta Gerencia para superar la situacién, indicando
al responsable y fecha de su implementacion.

12.2.1.7 Supervision del Trabajo de Auditoria Interna

Todos los trabajos de Auditoria Interna seran supervisados por el Gerente de Auditoria Interna y el Auditor Senior,
con el fin de asegurar que se alcancen los objetivos, la calidad del trabajo y el desarrollo personal. La supervision
de cada trabajo es un proceso permanente que abarca desde la planeacidn hasta la emisidn del informe final, de
igual manera se realiza sobre el seguimiento de acciones de mejoramiento definidas por la Administracion.

La supervision del trabajo de auditoria debe realizarse:

= Durante la planeacién de cada proyecto de auditoria para garantizar que el programa de auditoria satisfaga el
alcance de la misma.

= Alfinalizar cada prueba contemplada en el programa de auditoria.

= Durante la elaboracién del borrador del informe.

= Los seguimientos de las acciones de mejoramiento que debe implementar la Administracion sobre los hallazgos
de auditoria informados.

Objetivos de la supervision del trabajo de Auditoria Interna

Asegurar que los auditores designados posean en conjunto los conocimientos, técnicas y
otras competencias requeridas para desempeiiar el trabajo.

Proporcionar instrucciones adecuadas durante la planificacidn y aprobar el programa de
trabajo.

Asegurar que se complete el programa de trabajo aprobado, a menos que se justifiquen y
autoricen modificaciones.

Determinar que los papeles de trabajo soporten adecuadamente las observaciones,
conclusiones y recomendaciones del trabajo.

Asegurar que las comunicaciones del trabajo sean precisas, objetivas, claras, concisas,
constructivas y oportunas.

Asegurar que se cumplan los objetivos del trabajo.
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Proporcionar oportunidades para que se desarrollen los conocimientos, técnicas y otras
competencias de los auditores internos.

Con el fin de que se logre un desempeno eficaz de la actividad de auditoria interna es importante que se tenga en
cuenta algunas practicas de control interno que sirven de orientacién y guia:

= Categorias de Control

=  Pruebas de Evaluacion de Controles y Deficiencias de Control
= Técnicas de Pruebas de Controles

= Control de Fraude

Se presentard una guia que le permitira al Equipo de Auditoria Interna a comprender las actividades para tener en
cuenta para el aseguramiento de procesos, en especial, aquellas involucradas en la fase de Ejecucion.

12.2.1.8 Politica de acceso y retencion de papeles de trabajo

De acuerdo con la Norma Internacional para el Ejercicio de la Profesional de la Auditoria Interna “2330”, el Gerente
de Auditoria es el funcionario encargado de autorizar el acceso a los registros del trabajo, previa aprobacion de la
alta gerencia o de los asesores legales antes de dar a conocer tales registros a terceros, segln corresponda.

Los papeles de trabajo podrdn ser examinados por las entidades estatales y por los funcionarios de la Rama
Jurisdiccional en los casos previstos en las Leyes. Dichos papeles estan sujetos a reserva y deberan conservarse por
un tiempo no inferior a cinco (5) afios, contados a partir de la fecha de su elaboracidn, estaran en poder del
Outsourcing de auditoria interna, en caso de requerirlos se debera realizar el flujo de aprobaciones definidos por
el Outsourcing.

12.2.1.9 Informes
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Objetivos

Los informes de Auditoria Interna generan valor
a Coosalud E.P.S. S.A. de manera oportuna, clara,
constructiva, concisa, bien recibida y aceptada.

El objetivo principal de la presentacién de
informes es comunicar los resultados de la labor
de Auditoria Interna, ayudando asi a los cambios
qgue contribuyan al logro de objetivos.

Id

Control de'
Calidad

b
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Los informes deben presentarse formalmente en
reuniones con el Comité de Auditoria, Altos
Directivos, los duefios de procesos, y otras partes
interesadas del proceso de Auditoria.
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12.2.1.10Informe de Auditoria Interna

El informe de Auditoria Interna es el medio que tiene la Administracién y las partes interesadas, para evaluar la
calidad del trabajo de la Gerencia de Auditoria Interna, por lo tanto, es necesario tomar un tiempo adecuado para

preparar y redactar los informes.

La presentacion de los informes se realiza a través de documentacién formal y reuniones con la Administracion, los
responsables de procesos y otras partes interesadas en los trabajos de Auditoria Interna, con el fin de asegurar la

calidad de las conclusiones y recomendaciones. Se presentaran los siguientes informes:
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4 - e
Presenta la conclusion general y un resumen con los principales
aspectos y puntos de interés. Estos elementos se exponen de una
forma corta y concisa.

Informe
Ejecutivo

< o

Informes
Auditoria

Presentar todos los aspectos a reportar. Se elabora para que el
Informe informe tenga un facil entendimiento y coherencia. El informe
Detallado detallado ayuda a dar respuestas a las posibles interrogantes que
tenga el sector en el Informe Ejecutivo.

L /

Debe contener temas referidos al propédsito, autoridad,

Informes para el Informe para el responsabilidad y desempefio de la actividad de Auditoria Interna;
Comité d Comité de debe considerar aspectos relevantes como el estado de planes de

o;r?tl e' de Auditoria de accion respecto a los hallazgos identificados de alto impacto,
auditoria e

asuntos significativos de control, riesgo y gobierno, informes de la
actividad de auditoria interna con los puntos principales

Junta Directiva Junta Directiva

@entificados y las medidas acordadas con las gerencias auditadasy

Las siguientes son algunas pautas que deberdn tener en cuenta los Auditores Internos al redactar los informes de
auditoria:

Pautas para tener en cuenta al redactar informes de auditoria

¢Quiénes son los destinatarios?

éQuiénes van a leer el informe y qué desean saber?

¢Es facil de leer?, es decir: ¢Es correcta la gramatica?, éSe han utilizado frases cortas e
indicadores (uso de titulos y subtitulos)?

éLos mensajes que se comunican son claros?, es decir: ¢Son claras las conclusiones y las
medidas a tomar?

¢El contenido expone claramente el impacto y las consecuencias de los problemas o las
conclusiones? ¢Hay una conclusidn principal sobre el proceso evaluado?

¢Contiene de manera concreta el alcance, las observaciones y las medidas que se hayan
acordado con los responsables de los procesos o la Administraciéon?

¢éSe incluye un plan de accidn claro que se haya acordado con la Administracion, donde se
definan los responsables y los plazos de ejecucién (facilitando asi su seguimiento)?

Debe existir un formato que tendra que ser observado por el equipo de Auditoria Interna para presentar los
resultados de sus evaluaciones, y se debera indicar la calificacién del informe de acuerdo con la siguiente escala:
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Madurez de los . Numero de hallazgos
Solidez

procesos de la encontrados en la
Controles
sucursal sucursal

Puntaje

Promedio
Probabilidad por Promedo No. Hallazgos en rojo
P Solidez ’ g J
Impacto
1 °=25;>20 0ao0,9 mas de 5
2 °>15;<19 1a1,9 mas de 4
3 °>10;<14 2a29 mas de 3
4 °>9:<5 3a3,9 mas de 2
5 °>4;=0 435 mas de 1
Peso
porcentual

Evaluacion General del Control Interno

Semaforizaciéon [Ponderacion Resultado

Insatisfactorio
@ 1 al3 Alto riesgo, alto impacto,

requiere atencién urgente

Requiere Mejora
Riesgo moderado, impacto

4 al7 . ..
moderado, requiere atencion,
debe resolverse a corto plazo

Satisfactorio

8a1l0 L. . L

Bajo riesgo, baja prioridad

12.2.1.11Informe de gestion y resultado de la evaluacidn sobre la eficacia del SCI

Al cierre de cada ejercicio, la Gerencia de Auditoria Interna debe presentar un informe de su gestién y su evaluacion
sobre la eficacia del sistema de control interno, incluyendo todos sus elementos. El informe incluird por lo menos

lo siguiente:
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Contenido Informe de gestién y evaluacién del SCI

Titulo

Identificacion de los temas, procesos, dreas o materias objeto del examen, el periodo y criterios de
evaluacidn, y la responsabilidad sobre la informacion utilizada, precisando que la responsabilidad del
auditor interno es sefialar los hallazgos y recomendaciones sobre los sistemas de control interno y de
administracién de riesgos.

Especificacion respecto a que las siguientes evaluaciones se realizaron de acuerdo con la regulacion,
las politicas definidas por la junta directiva u érgano equivalente y mejores practicas de auditoria sobre
el particular:

= Evaluacidn de la confiabilidad de los sistemas de informacidn contable, financiera y administrativa.

=  Evaluacidn sobre el funcionamiento y confiabilidad del sistema de control interno.

Mencionar las limitaciones que encontraron para realizar sus evaluaciones, tener acceso a informacion
u otros eventos que puedan afectar el resultado de las pruebas realizadas y las conclusiones.
Relacién de las recomendaciones formuladas sobre deficiencias materiales detectadas, mencionando
los criterios generales que se tuvieron en cuenta para determinar la importancia de las mismas.
Resultados del seguimiento a la implementacién de las recomendaciones formuladas en informes
anteriores.

Identificacidon, nombre y firma, ciudad y fecha de elaboracién.

La calificacidn al cierre del ejercicio de la evaluacién del SCI serd dada de acuerdo con la siguiente escala:

Sistema de control
interno efectivoy
en constante
actualizacion

LLos procesos se han refinado hasta un nivel de mejor practica; se basan en los resultados de mejoras continuas.

LLos procedimientos se han estandarizado, documentado y difundido a través del entrenamiento.

| 4 Sl_stema de cor_1tro| Es posible monitoreary medir el cumplimiento de los procedimientos y tomar medidas cuando los procesos no estén
interno efectivo

trabajando de forma efectiva. Los procesos estan bajo mejora constante y proporcionan buenas practicas

Sistema de control
L 3 interno por
mejorar

Se han desarrollado los procesos hasta el punto que se siguen procedimientos similares en diferentes areas que realizan la
misma tarea. No hay entrenamiento o comunicacion formal de los procedimientos estandar

2 Sistema de control
interno débil

Sistema de control
interno Carencia completa de cualquier proceso reconocible.
insuficiente

Existe evidenciade que la EPS ha reconocido que los problemas existeny requieren ser resueltos.
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12.2.1.12Seguimiento

Objetivos

El asegurar que el trabajo de la Al produce los resultados
adecuados para Coosalud E.P.S. S.A. es el objetivo
primordial de la fase de seguimiento, es decir, verificar
gue se ponen en practica las medidas acordadas con la
Gerencia sobre los hallazgos y observaciones informadas
por la Al.

Id

-
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Esta fase se realizara con base en la siguiente
informacién:

= QObservaciones y hallazgos de la Al, planes de accién
de la gerencia, tiempos limites de implementacion de
las recomendaciones. v personas responsables

elI03IpnYy
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= Respuesta de la Gerencia sobre el estatus de los planes de accién y fechas de implementacion actualizadas,
si aplica.

= Elseguimiento permite vigilar la disposicion de los resultados comunicados a la Al, asegura que las acciones
de la Gerencia hayan sido implantadas eficazmente o que la Alta Gerencia haya aceptado el riesgo de no
tomar medidas.
La periodicidad para realizar el seguimiento depende de la evaluacién final del proceso, proyecto o
actividad la cual estd ligada al resultado de la evaluacion de los controles. Es decir, el seguimiento
dependerd de los siguientes resultados como evaluacion final.

Estado de
evaluacion del plan Descripcion Colorimetria

de accion

Cumplido Los soportes aportados evidencian un cierre de la totalidad de las Verde
acciones propuestas

No cumplido Los soportes aportados no evidencian un cierre de la totalidad de las
acciones propuestas
Reprogramado Las acciones propuestas no han iniciado en la fecha sefala por falta Gris

de autorizacidn, aprobacion o recursos para su implementacion

Cancelado Las acciones propuestas no son aplicables o ejecutables al interior de Amarillo
la organizacidn por falta de autorizacidn, aprobacion o recursos para
su implementacién

Esta fase se realizara con base en la siguiente informacion:
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= Observacionesy hallazgos del equipo de Al, planes de accidn de la gerencia, tiempos limites de implementacion
de las recomendaciones y responsables.

= Respuesta de la gerencia sobre el estatus de los planes de accién y fechas de implementacién actualizadas.

= QObservaciones y hallazgos de la Al.

Adicionalmente en esta seccidn se presentan los siguientes aspectos:

= Planes de mejora: Son las acciones para realizar en acuerdo con la Alta Gerencia y las personas responsables
de los procesos. Esto para resolver las situaciones reportadas en los informes, con el fin de mitigar los riesgos
identificados

= El equipo de Auditoria Interna debe evaluar las actividades desarrolladas para la resolucién de los problemas
comparandolas con el plan de accidn, asi:

1) Determinar los hallazgos que deben ser monitoreados.
2) Evaluar la razonabilidad de las acciones desarrolladas por la Gerencia.

3) Evaluar si las acciones implementadas van dirigidas hacia solucionar y mejorar los hallazgos originales,
es decir erradicar las causas que lo originan.

4) Confrontar las respuestas y actualizar el estatus del plan de accién

=  Gestion frente a los planes de mejora: Para verificar y realizar un mayor seguimiento a los planes de mejora se
deben implementar los siguientes indicadores para medir el grado de implementacidn y el nivel de respuesta
de los dueiios de proceso.

5) Acciones Implementadas/ Compromisos Adquiridos: mide la gestion de la administracion frente a los
hallazgos presentados

6) Fecha de implantacidn / Fecha Compromiso: mide el nivel de respuesta a las fechas de compromiso

7) Acciones canceladas / Compromisos adquiridos: mide el porcentaje de acciones que no fueron
implementadas

El Informe de seguimiento a planes de mejora debe ser observado por el equipo de Auditoria Interna para
presentar los resultados obtenidos en el seguimiento a la gestion de los duefios de proceso en la implementacién
de los planes de mejora.
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12.2.2 Control de Calidad

Objetivos

La Al debe desarrollar y mantener un proceso de
control de calidad y mejora que cubra todos los
aspectos de la actividad de Al, evaluando su
eficiencia y eficacia e identificando oportunidades
de mejora.

Id

Ejecucion
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El propdsito del programa de calidad y mejora es ayudar a la actividad de Al a agregar valor y mejorar las
operaciones de la organizacién y a proporcionar aseguramiento de que la actividad de control cumple con su mision
y ayuda a la Funcién de Al:

= Supervisar el desarrollo e implementacion de los procedimientos de control interno, administrar y mantener la
guia metodoldgica de Al.

= Ayudar en el proceso general de programacién de trabajos de aseguramiento y el control de tiempos
correspondiente.

= Supervisar la capacitacion y desarrollo del equipo de Al.
= Supervisar los sistemas de estadisticas y mediciones de control posevaluacion y otras encuestas.

= Supervisary administrar la obtencidn de informacién y la preparacion de los informes periédicos resumidos por
parte de la actividad de auditoria para la Administracion.

=  Administrar y mantener la base de datos integral de seguimiento de las recomendaciones y planes de accidn
resultantes de los trabajos de aseguramiento.

El programa de calidad y mejora incluye los siguientes aspectos:
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12.2.2.1 Encuesta de satisfaccion

Este documento debe ser enviado y diligenciado por las Gerencias y Direcciones evaluadas, una vez el equipo de Al
termine su trabajo de aseguramiento. El propdsito de la encuesta es obtener retroalimentacidn que permita
mejorar la actividad de auditoria en los siguientes aspectos:

= Desempeiio técnico y profesional del equipo de Al.

= (Calidad y satisfaccion del servicio.
= Relaciones con los duefios del proceso evaluado.

12.2.2.2 Indicadores de Gestion de la Funcion de Auditoria Interna

El propésito de los indicadores es medir la gestidn realizada por la Funcidn de Al y proveer informacién sobre cdmo
la actividad genera a Coosalud E.P.S. S.A. un entorno de mejora continua.
Las principales mediciones en las que la Direccién de Al puede focalizarse son:

» El costo total de la Funcion de Al y su relacidn con:

= Los costos, activos y ventas de Coosalud E.P.S. S.A.
= Lacantidad de informes emitidos

» La satisfaccion de las Gerencias evaluadas con el trabajo realizado:
= Reunidn de inicio
= Relaciéon del equipo de Al con la Gerencia y Direcciones y personal responsable del proceso evaluado.
= Cumplimiento del alcance establecido
= Utilidad de las recomendaciones
» Aportes al Gobierno Corporativo
= Cantidad de reuniones al afio y presentaciones de resultados a la Alta Gerencia

» Logro de metas:

= Porcentaje de cumplimiento del Plan Anual de Auditoria Interna
= Porcentaje implementado de recomendaciones

» Calidad del personal de Al:
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= Cantidad de Personas con experiencia especifica en la industria
= Porcentaje de personas con certificaciones relacionados con control interno

» Mejora de los procesos de Al:

= |mplementacién de la guia metodoldgica

= Uso de herramientas tecnolégicas

= Estado actual de la Funcién de Auditoria Interna respecto a las perspectivas de posicionamiento,
proceso y gente.

Los indicadores deben ser diligenciados por la Direccién de Al.

12.2.2.3 Evaluaciones del programa de Calidad y Mejora

La actividad de Al debe adoptar un proceso para supervisar y evaluar la eficacia general del programa de calidad.
Este proceso debe incluir tanto evaluaciones internas como externas.

v" Evaluaciones Internas:

Las evaluaciones internas, también conocidas como revisién interna o autoevaluacién deben ser parte
integrante de la supervision del dia a dia, revisién y medicidn de la actividad de Al. Las evaluaciones internas
deben incluir:

= Revisiones contintas del desempefio de la actividad de Al.
= Revisiones periddicas mediante autoevaluacidon o a través de integrantes de los procesos de la
organizacion.

Estas evaluaciones estdn usualmente incorporadas a las politicas y procedimientos rutinarios utilizados para
gestionar la actividad y deben ser realizados por medio de procesos y herramientas tales como:

= Lasupervision del trabajo

= Listas de verificacién (checklists) y otros medios para proporcionar aseguramiento de que se estan
cumpliendo los procedimientos adoptados por la actividad de Al.

= Retroalimentacion de los clientes de Al y otras partes interesadas.

= Presupuestos de proyectos y sistemas de control de tiempos

v" Evaluaciones Externas

Las evaluaciones externas de aseguramiento de calidad deben realizarse, al menos, una vez cada cinco afos
por un revisor o equipo de revisién competente e independiente, externo a Coosalud E.P.S. S.A.
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Estas evaluaciones deben cubrir las actividades de consultoria y aseguramiento desempefiadas por el equipo
de Al. Dentro de las evaluaciones externas se destaca:

= Que se evalue e indique la calidad de la actividad de Al y aportar recomendaciones para las mejoras
apropiadas.

= Que todos los esfuerzos de evaluacion y mejora de calidad incluyan la modificacién de recursos, tecnologia,
procesos y procedimientos en forma apropiada y oportuna, segun lo indicado por las actividades de
vigilancia y evaluacién

= Que, a fin de proporcionar responsabilidad y transparencia, la Gerencia de Al comparta los resultados de
las evaluaciones externas y si corresponde, de las evaluaciones internas de programas de calidad con las
diversas partes interesadas en la actividad, como por ejemplo la Alta Gerencia.

12.2.2.4 Reporte sobre el Programa de Calidad

La Direccidn de Al debe comunicar los resultados de las evaluaciones externas a la Presidencia

Algunos de las formas como se deben comunicar los resultados por la Direccion de Auditoria Interna a la
Presidencia, son los siguientes:

v Al finalizar una evaluacion externa, el equipo de revision debe emitir un informe formal que contenga una
conclusiéon sobre la evaluacion de calidad y mejora de la actividad de Al.

v' El informe también debe considerar el cumplimiento de las politicas y normas aplicables e incluir las
recomendaciones de mejora apropiadas

v Elinforme debe ser remitido a la persona u organizacién que solicité la evaluacién.

La Direccién de Auditoria Interna debe preparar un plan de accién por escrito en respuesta a los comentarios y
recomendaciones significativos contenidos en el informe de la evaluacidn externa, y es responsable de realizar un
seguimiento adecuado del mismo.

12.2.2.5 Auditorias especiales

La Direccion de Auditoria Interna, por solicitud expresa del Comité de Auditoria y/o la Administracion, podra realizar
trabajos especiales, incluso contratar a un auditor externo para realizarla, siguiendo los lineamientos definidos por
esta Gerencia.
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12.2.2.6 Documentacion

Toda la informacién de la auditoria debera ser soportada, sea en medio fisico o en medio magnético y estas deberan
reposar en los archivos de la oficina de control interno a nivel nacional.

Los documentos correspondientes a informes, matrices de riesgo, anexos de evidencias o soportes relacionados a
los resultados de la auditoria se dispondran en un share point o drive de Coosalud para su debida consulta.

12.2.2.7 Acuerdos de niveles de servicio y plan de comunicaciones

Se definen tiempos para las actividades relacionadas con la ejecucion de la auditoria interna

1. Tiempo de apertura de las auditorias por parte del Outsourcing sera maximo un dia habil posterior al tiempo
definido en el Plan de Auditoria

2. Unavez enviada la carta de inicio se contara con 1 dia habil para definir la fecha de la reuniéon de inicio, en
esta reunion se definird la fecha de reunidn de entendimiento

3. Solicitud de informacidn o soportes por el Outsourcing se contard con 2 dias habiles posterior a la reunion
de entendimiento, se precisa que si es requerida segundas solicitudes se realizaran durante la ejecucién de
la auditoria.

4. La entrega de informacidn o soportes por el lider del proceso tendra como maximo 3 dias habiles a partir
del correo de solicitud

5. Se realizard la notificacion de hallazgos al area auditada la cual contarad con 2 dias habiles para emitir
observaciones pertinentes.

6. Una vez el Outsourcing presenta el informe preliminar al drea auditada, contardn con 3 dias habiles para
enviar soportes o evidencias y observaciones.

7. Laformulacidn de los planes de mejora debera ser emitidos por el drea maximo 3 dias habiles de haber sido
solicitado por el Outsourcing de auditoria.

8. Lasobservaciones realizadas por el Outsourcing a los planes de mejora deberan ser corregidas en un tiempo
de 2 dias habiles.

9. Laentrega informe final se realizard a los 2 dias habiles de haber recibido los planes de accién corregidos.

Plan de comunicacion:
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Inicio del proyecto

Solicitud de
informacién

Citacion a Reunion

Informes y
reuniones para
validacion

Envio de
entregables

GIR-M-20
Fch. Actualizacion:
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s de tu bienestar

Interventora del
contrato

Por parte del
Outsourcing, la
solicitara
siempre el
Gerente o
Supervisor de
proceso.

Por parte del
Outsourcing, la
solicitaran el
Senior del
proyecto.

Por Outsourcing,
el Supervisor o
Senior del
proyecto y por
Coosalud, los
duefios de
proceso.

Por Outsourcing,
los enviara el
Coordinador del
Proyecto.

Actualizacion:
2022.nov.29

01 Resp. Operativo:

Informar a todos los interesados
el inicio del proyecto.

Corresponde a informacion del
cliente adicional a la pactada
inicialmente.

Corresponde a la informacion
soporte de la Al

Validar los informes de cada
capitulo evaluado.

Reportar los resultados finales de
la Al

12.2.2.8 Entrega de producto conforme

Nivel de Operacién:

Director de auditoria interna

Via correo
electrdnico

Se hara via e-mail
desde el correo del
Outsourcing del
Coordinador del
proyecto

Via correo
electrdnico

Previa coordinacion
entre equipo KPMG
y dueios de
proceso, y
mediante envio por
correo electrénico.

Medio impreso y
carta remisoria, una
vez se haya
realizado la revision
del Gerente,
Supervisor y Socio
del proyecto.

Nacional — Sucursales

Cargos directivos
y dueios de
proceso

Se enviard a
Directivos y
dueios de
proceso

Sponsor
Coosalud EPS

Envio inicial a los
directivos y
posteriormente
a los duefios de
procesos

Sponsor
Coosalud EPS

Se cuenta con una fase de pre-validacién del informe detallado y hallazgos, durante esta fase, se podran hacer
aclaraciones y subsanaciones debidamente soportadas por evidencias, las cuales se podran allegar por este medio,
asi como también enviar las dudas y/o observaciones que tenga al respecto. Si llegase a existir alguna controversia
gue no se pueda solucionar mediante estos acercamientos se podra incluir una observacion en el aparte de
“comentarios de la administracion” sobre los diferentes puntos de vista si asi se requiere.

Elabora:

Revisa:

Director de auditoria interna

Secretaria General

Aprueba:

Presidente Ejecutivo

[FUERA DE LA INTRANET Es CoPIA NO CONTROLADA]

Pag. 69 de
70



MANUAL DE AUDITORIA INTERNA

Pos de tu bienestar

Cédigo: GIR-M-20 Actualizacion: 01 Resp. Operativo: Director de auditoria interna
Fch. Actualizaciéon: 2022.nov.29 Nivel de Operacion: Nacional — Sucursales

Para esta fase se dispondra de un plazo de 3 dias habiles, segln nuestros acuerdos de servicio, de no recibir
respuesta antes de esta fecha se daran por avalado los hallazgos, se procedera a emitir el informe y a solicitar los
planes de mejora correspondientes para finalmente hacer entrega del informe final.

Una vez culminada las fases de entendimiento, evaluacién, validacién y establecimiento de planes de mejora
correspondientes al proceso auditado, por medio del presente comunicado, se comparte la version final del informe
de la auditoria realizada, asi como también, el flujograma elaborado por el proceso con los riesgos y controles

identificados por la auditoria.
Si no se reciben comentarios u observaciones con respecto a la informacién enviada se dara por aceptados los

informes.
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