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Lanzamiento
Actualizacién afio 2008

Cambio de Formato. Se reorganiza el documento agregandole el aparte “Gestién de la
Seguridad Informatica”. Se revisan, ajustan y actualizan las politicas para el afio 2009.
Asignacién de cédigo al manual. Se realiza revisidn, ajuste y actualizaciéon de las politicas
para el afio 2010.

Se agregan politicas de acuerdo con la Norma Internacional ISO 27001. Se realiza
revision, ajuste y actualizacion de las politicas para el afio 2011.

Se armoniza el manual con el panorama general de seguridad informatica, incluyendo
los Planes de Contingencia y el Plan de Continuidad del Negocio. Se actualizan los
nombres de los cargos de quien elabora y revisa el Manual. Se realiza revision, ajuste y
actualizacion de las politicas para el afio 2011.

Se incluye el item politicas de uso de la red de COOSALUD

Se incluye dentro del punto 2 “Manejo de Informacidn” el siguiente item, teniendo
presente que el tiempo de implementacién es de 1 afio “Todos los equipos
pertenecientes a COOSALUD deberan estar sujetos al control de Aranda, cualquier
equipo que no cumpla con lo indicado solo podra acceder a internet a través de la red
de invitados y no podra tener acceso a los programas de trabajo.”

Se actualiza el documento

Se incluyeron dentro del punto 2 “Manejo de Informacién” las siguientes politicas:

e Queda prohibido el uso de dispositivos de almacenamiento masivo para escritura de
archivos. Se restringe el uso de unidades de CD/DVD regrabable

Se actualiza de acuerdo a la operacién actual

Se actualiza el documento

e Se agregé politicas de trabajo en casa (8.16)

e Se actualizo el numeral dispositivo moviles y de proveedores

e Se actualizo el numeral nombre de usuarios y contrasefias respecto a parametros de
SAP.

e Se actualizo el numeral de responsabilidades del usuario.

Se actualizo el numeral de confidencialidad de la informacion.

Se revisa y ajusta el documento
Se revisa y ajusta el documento
Se revisa y ajusta de acuerdo a la operacién actual

Se actualiza la estructura del documento y se incluyen los capitulos y contenidos
requeridos frente a los referentes del Sistema de Gestidén de Seguridad de Informacidn
actualizado.

Se actualiza el documento y se incluye 8.12. Politica Cumplimiento Normativo y Legal.
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APROBACION Y MANTENIMIENTO DEL DOCUMENTO
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1. CLASIFICACION Y CONFIDENCIALIDAD

Se considera un documento que debe usarse para fines exclusivos de los colaboradores internos de Coosalud EPS y
los demas actores definidos como parte del Sistema de Gestion de Seguridad de la Informacién (SGSI).

Este documento es clasificado como "publico".

No se autoriza la reproduccidn total ni parcial de este documento sin previa autorizacién de los entes definidos al
interior de la organizacién como responsables.

2. LISTA DE DISTRIBUCION

La distribucion de este documento solo puede realizarse por los colaboradores de Coosalud EPS, bajo los
lineamientos del Sistema de Calidad segun lo establecido para la distribucién de copias no controladas.

Su consulta estd disponible en el Portal de Calidad para los colaboradores y en la Pagina Web Oficial de Coosalud EPS
para los publicos de interés en general.

3. OBIETIVO |

Establecer una politica de seguridad de la informacidn y ciberseguridad alineada con la estrategia organizacional.

4. ALCANCE |

La politica de seguridad de la informacion y ciberseguridad aplica a las sedes administrativas y puntos de atencion,
colaboradores, proveedores y partes interesadas que tengan bajo su custodia y manejo, almacenamiento y consulta
deinformacion de Coosalud EPS y/o de terceros, enmarcado en el alcance del Sistema de Seguridad de la Informacién
como se determina en el documento TIC-M-47 MANUAL DE GESTION DE SEGURIDAD DE INFORMACION Y
CIBERSEGURIDAD.

5. RESPONSABILIDADES Y ROLES

Se define como Lider del SGSI de Coosalud EPS al colaborador que se encuentre desempefiando el cargo de
“subdirector de Seguridad Informatica”, los demas roles que de manera directa soportan el alcance del SGSI, se
relacionan en el documento TIC-M-47 MANUAL DE GESTION DE SEGURIDAD DE INFORMACION Y CIBERSEGURIDAD.

6. DECLARACION GENERAL

En Coosalud EPS, como administradores de servicios de salud, entendemos nuestra responsabilidad con los clientes,
colaboradores y partes interesadas para salvaguardar sus datos y mantener la confianza que depositan en nosotros,
por lo cual se establece esta “Politica de Seguridad de Informacidn y Ciberseguridad”, con el fin de proteger la
confidencialidad, integridad y disponibilidad de la informacidn que manejamos. Nuestra politica se alinea con el
cumplimiento de los objetivos estratégicos y las definiciones normativas y regulatorias aplicables a los procesos
organizacionales, bajo el liderazgo y compromiso de la alta direccion al dar los recursos necesarios para definir,
implementar, supervisar y mejorar el sistema de gestion de seguridad de informacion (SGSI).
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7. OBIJETIVOS DE SEGURIDAD DE INFORMACION

Los objetivos de seguridad de la informacion se encuentran descritos a continuacién:

1. Implementar controles de seguridad de la informacidn y ciberseguridad de acuerdo con el tipo de activo
a disponer y proteger.

2. Mantener la precision y completitud de la informacion y los métodos de procesamiento.

3. Implementar mecanismos que controlen el acceso a la informacién solo a usuarios o sistemas
autorizados, basandose en las politicas definidas.

4. Realizar seguimiento y revision de las actividades en los sistemas de informacidn para detectar posibles
violaciones de seguridad o anomalias en el uso de la informacién.

5. Desarrollar y mantener un plan efectivo para responder a incidentes de seguridad, minimizando el
impacto en la operacién.

6. Establecer planes y procedimientos para mantener y restaurar las operaciones de negocio en caso de
interrupciones o desastres.

7. Educar a los colaboradores sobre sus responsabilidades en cuanto a la seguridad de la informacién y
asegurarse que comprenden las politicas y procedimientos de seguridad.

8. Asegurar que el SGSI cumple con todas las leyes, regulaciones y obligaciones contractuales pertinentes,
asi como con las politicas internas de la organizacién.

‘8. POLITICAS ESPECIFICAS DE SEGURIDAD DE INFORMACION

8.1. Politica de Gestion de Activos de Informacion

Coosalud EPS establece su compromiso con asegurar que los activos de informacién de la organizacién sean
adecuadamente identificados, protegidos y gestionados a lo largo de su ciclo de vida, para garantizar la
confidencialidad, integridad y disponibilidad de la informacién.

8.2. Politica de Gestion y Control de Acceso
Coosalud EPS establece su compromiso con garantizar que solo los usuarios autorizados puedan acceder a los
recursos y datos de la organizacién, mientras se protege la seguridad de la informacién y se cumplen los
requisitos legales y regulatorios.

8.3. Politica de Gestion de la Seguridad Fisica

Coosalud EPS establece su compromiso con garantizar un entorno seguro y protegido para los activos de
informacidn de la organizacién, minimizando los riesgos de seguridad y asegurando la continuidad y la integridad
de las operaciones tecnoldgicas.

8.4. Politica de Seguridad de Datos e Informacién

Coosalud EPS establece su compromiso con proteger la informacién sensible y critica de la organizacién,
garantizando su confidencialidad, integridad y disponibilidad.
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8.5. Politica de Operaciones de Tecnologia

Coosalud EPS establece su compromiso con identificar, implementar, monitorear y mejorar de manera continua,
los controles relacionados con la gestion de seguridad de redes y la transferencia de informacidn al igual que
garantizar la disponibilidad y la integridad de los datos criticos de la organizacién en caso de pérdida, corrupcion
o dafio a través de la gestién de copias de respaldo.

8.6. Politica de Gestion de Proveedores de TI

Coosalud EPS establece su compromiso con asegurar que la organizacion tenga acceso a productos y servicios
tecnoldgicos de calidad, seguros y confiables, que cumplan con los requisitos de negocio y regulatorios, y que
contribuyan como aliado a la administracién de las operaciones en el marco de la seguridad de la informacidn.

8.7. Politica de Gestion de Desarrollo de Software

Coosalud EPS establece su compromiso con garantizar que las aplicaciones y sistemas desarrollados o de terceros
empleados en las operaciones de la organizacién sean robustos, seguros y resistentes a las amenazas y
vulnerabilidades.

8.8. Politica de Administracion Infraestructura Tecnoldgica

Coosalud EPS se compromete a garantizar que todos los componentes de la infraestructura tecnoldgica de la
organizacidn estén configurados, gestionados y protegidos eficazmente para minimizar los riesgos de seguridad
y mantener la integridad, confidencialidad y disponibilidad de datos y sistemas.

8.9. Politica de Gestidn de Incidentes

Coosalud EPS establece su compromiso con identificar, gestionar y resolver de manera eficiente y efectiva
cualquier incidente de seguridad que pueda ocurrir mediante la implementacién de acciones que permitan
reducir el impacto de los eventos de seguridad adversos, proteger los activos de la organizacién y mantener la
integridad y disponibilidad de los sistemas y datos criticos.

8.10. Politica de Gestion de Ciberseguridad
Coosalud EPS establece su compromiso con establecer un marco de referencia y directrices claras para proteger

los activos digitales y la informacidn sensible de la organizacion contra amenazas cibernéticas con estrategias
que promuevan una cultura de seguridad proactiva y resiliente en toda la organizacion.

8.11. Politica de Recuperacion y Restauracion de la Operacidon Tecnoldgica

Coosalud EPS establece su compromiso con restaurar sus sistemas tecnoldgicos y recuperar la operaciéon normal
después de un incidente o desastre que interrumpa su funcionamiento bajo un plan estructurado que permita
proteger la integridad y disponibilidad de los datos y sistemas criticos.
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8.12. Politica Cumplimiento Normativo y Legal

Coosalud EPS establece su compromiso con el cumplimiento de todos los requisitos legales, reglamentarios,
estatutarios y contractuales aplicables en materia de seguridad de la informacion y ciberseguridad, incluyendo:
Ley 1581 de 2012 Proteccién de Datos, Ley 1266 de 2008 Habeas Data, Resolucién 497 de 2021 del Ministerio
de Salud — Estandar XlI-Tecnologias de Informacién, Modelo de Seguridad y Privacidad de la Informacién de
MINTIC, entre otros.

9. COMUNICACION, ACTUALIZACION Y ACEPTACION

a. La politica de seguridad de informacidn y ciberseguridad debe estar disponible para consulta de las partes
interesadas y serd divulgada y comunicada como se establece en el documento TIC-M-47 MANUAL DE
GESTION DE SEGURIDAD DE INFORMACION Y CIBERSEGURIDAD.

b. La politica de seguridad de informacidén y ciberseguridad debe ser actualizada al menos una vez al afio y/o
cuando se presenten cambios normativos y regulatorios o de negocio que impacten las definiciones
establecidas en este documento.

c. Los colaboradores, proveedores, terceros y demds partes interesadas segun aplique, deberadn conocer y
aceptar las politicas de seguridad de informacién una vez ingresen a desarrollar actividades en la compaiiia,
incluyendo las actualizaciones que se realicen a dichas directrices.

10. MEDICION

Para medir el desempeiio del Sistema de Seguridad de la Informacién de Coosalud EPS, se han definido indicadores
relacionados en el Consolidado de Indicadores del SGSI.

11. REFERENTES

Para la elaboracidn del marco de politicas, procesos, manuales, guias e instructivos se han utilizado las siguientes
normas y mejores practicas de seguridad de la informacion y ciberseguridad:

e Marco de Ciberseguridad NIST versién 1.1

e |SO 27001: 2022

e Ley 1581 de 2012 Proteccion de Datos

e Ley 1266 de 2008 Habeas Data

e Resolucidn 497 de 2021 del Ministerio de Salud — Estandar XlI-Tecnologias de Informacidn
e Modelo de Seguridad y Privacidad de la Informacién de MINTIC

La metodologia empleada para la homologacion de estos referentes/estandares se describe en el documento TIC-
M-47 MANUAL DE GESTION DE SEGURIDAD DE INFORMACION Y CIBERSEGURIDAD.
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